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EXPONEN

. Que el PRESTADOR desarrolla y comercializa soluciones tecnolégicas de firma, autenticacion,
comunicaciones electrénicas y servicios asociados bajo la marca Viafirma.

Il. Que Viafirma Delivery es una solucion tecnolégica, comercializada principalmente en modalidad cloud,
gue permite al CLIENTE remitir avisos de comunicacion, autenticar el acceso de los destinatarios, poner
contenidos a su disposicién, registrar eventos del proceso y generar evidencias electrénicas asociadas.

lll. Que el CLIENTE desea contratar Viafirma Delivery para sus propias comunicaciones con destinatarios
determinados por él, bajo las condiciones econdmicas y funcionales recogidas en este contrato y sus
anexos.

IV. Que las PARTES reconocen que la finalidad vy el contenido de cada comunicacion son decididos por el
CLIENTE y que el PRESTADOR actla como proveedor tecnolégico, sin validar la licitud material del
contenido comunicado.

V. Que, salvo que las Condiciones Particulares indiquen expresamente lo contrario, el servicio
comercializado en Espana y en la Unidén Europea no se ofrece como servicio cualificado de entrega
electronica certificada conforme al Reglamento elDAS.

En virtud de lo anterior, las PARTES acuerdan las siguientes clausulas:

Primera. Objeto y naturaleza del servicio

11. El presente contrato regula la prestacion de Viafirma Delivery y el derecho de uso no exclusivo, no
transferible y limitado a la vigencia contractual de la aplicacién y de sus funcionalidades por los usuarios
autorizados del CLIENTE.

12. Viafirma Delivery se presta, con caracter general, bajo la modalidad de "software como servicio’.
Cuando se contrate una implantacion en instalaciones propias del CLIENTE, las condiciones especificas de
despliegue, mantenimiento, infraestructura y soporte se recogeran en un anexo 0 propuesta comercial
adicional.

1.3. El servicio permite, segln la configuracidén contratada, crear y remitir comunicaciones, enviar avisos
mediante correo electrénico o SMS, autenticar el acceso mediante los mecanismos disponibles, poner
contenido y documentos a disposicion del destinatario, registrar eventos, generar y descargar evidencias,
aplicar fecha limite de acceso vy utilizar la APl de integracion.

14. Las caracteristicas funcionales concretas, limites de uso, integraciones y complementos contratados
se detallan en el Anexo |.

15. El CLIENTE declara que contrata el servicio en el ambito de su actividad empresarial o profesional. En
consecuencia, no le resulta de aplicacion la normativa de proteccién de consumidores y usuarios, en
particular el texto refundido de la Ley General para la Defensa de los Consumidores y Usuarios, aprobado
por el Real Decreto Legislativo 1/2007, de 16 de noviembre,

Segunda. Modalidades de entrega y significado de los eventos

21. El servicio podra configurarse, cuando la funcionalidad se encuentre disponible, mediante distintos
modos de entrega. La modalidad aplicable a cada envio sera la seleccionada por el CLIENTE entre las
opciones habilitadas en su plan.
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2.2. Modo ordinario o Basic. El contenido se pone a disposicién del destinatario una vez superados los
mecanismos de acceso y autenticacion configurados, sin requerir una aceptacién o rechazo previo de Ia
recepcion.

2.3. Modo con aceptaciéon previa o Consented. El destinatario recibe informaciéon previa suficiente sobre la
existencia de la comunicacion y debe manifestar expresamente si desea acceder a ella o rechazar su
recepcion. El contenido solo se pone a disposicion tras la aceptacion.

24. La aceptacion de la recepcidon no implica por si misma conformidad con el contenido comunicado,
aceptacidon contractual reconocimiento de deuda, consentimiento en materia de proteccién de datos ni
renuncia a derechos. El rechazo de recepcidén tampoco supone una valoracion del fondo de la
comunicacion.

25. Los estados, eventos y evidencias reflejardn Unicamente hechos realmente producidos en el sistema.
El CLIENTE no podra atribuir a una evidencia un significado juridico distinto del que resulte de su
descripcidn técnica y de la normativa aplicable.

Regla de interpretaciéon

Las expresiones «aceptacidn», «rechazo» «acceso» «puesta a disposicidén» «caducidad» y otras
equivalentes describen eventos técnicos del proceso. Su efecto juridico final depende de la
naturaleza de la comunicacion y de la normativa aplicable al caso concreto.

Tercera. Avisos, autenticacion y datos del destinatario

31 El CLIENTE seleccionard los canales de aviso y los mecanismos de autenticacién disponibles en el
servicio. Viafirma Delivery podra utilizar OTP por correo electronico, OTP por SMS, certificado electrénico u
otros mecanismos incorporados al producto.

3.2. Los datos de contacto y demas identificadores solicitados deberan limitarse a los necesarios para el
canal y mecanismo seleccionado. En particular, no debera exigirse un nUmero de documento
identificativo cuando dicho dato no sea necesario para verificar la identidad o aplicar la regla de acceso
configurada.

3.3. Cuando se utilice certificado electronico y se haya facilitado previamente un identificador del
destinatario, el servicio podra realizar comprobaciones de correspondencia entre dicho identificadory el
certificado utilizado para acceder.

34. El CLIENTE es responsable de la exactitud y actualizacién de los datos de contacto e identificacidén que
facilite. EI PRESTADOR no responderd de errores de entrega derivados de direcciones, niUmeros de
teléfono o identificadores incorrectos suministrados por el CLIENTE.

35. La mera apertura del correo electronico de aviso no se considerara evidencia de acceso al contenido.
El servicio podra registrar como primer evento de acceso la interaccidon del destinatario con el enlace o
botdn habilitado para entrar en la comunicacion.

Cuarta. Evidencias electronicas y valor probatorio

4. Viafirma Delivery registra eventos técnicos del ciclo de vida de la comunicaciéon y genera evidencias
electronicas que pueden incluir identificadores, fechas y horas, estado, direcciones técnicas, resultados
de autenticacion, hash, firma o sello electrénico, sello de tiempo y ficheros estructurados de auditorfa.
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42 Las evidencias podran reflejar, seglin el proceso ejecutado, eventos de envio, entrega del aviso, acceso
al enlace, autenticacion, puesta a disposicidon del contenido, acceso al contenido, aceptacién o rechazo,
caducidad, descarga e incidencias técnicas.

4.3. El servicio no garantiza que una comunicacion produzca un efecto juridico concreto ni que una
autoridad administrativa o judicial atribuya a una evidencia un determinado valor probatorio. La valoracién
dependerd del supuesto de hecho, del contenido comunicado, de la identidad acreditada, de la
normativa aplicable y de las restantes pruebas disponibles.

44, El CLIENTE es responsable de seleccionar una configuracion adecuada a la trascendencia juridica de
sus comunicaciones y, cuando proceda, de verificar si una norma sectorial exige mecanismos de
identificacion, notificacion o entrega especificos.

Quinta. API e integraciones

51 El servicio podréa integrarse con aplicaciones del CLIENTE mediante API. EI CLIENTE sera responsable del
desarrollo y configuraciéon de sus integraciones, salvo que contrate expresamente servicios profesionales
de integracion.

52 Los envios ejecutados mediante APl quedardn sujetos a las mismas reglas de licitud, autenticacion,
conservacion, evidencias, limites de uso y responsabilidad que los realizados desde la interfaz web.

5.3. El CLIENTE deberd proteger las credenciales de integracién y comunicar de inmediato cualquier
pérdida, exposicién o uso no autorizado.

Sexta. Condiciones econdmicas y modalidades de contratacion

B.. Las condiciones econdmicas, precios unitarios, tramos, consumos minimos, complementos y forma
de pago constaran en el Anexo | o en la propuesta comercial aceptada por el CLIENTE

6.2. Viafirma Delivery podrad comercializarse mediante las siguientes modalidades:

e Prepago: contratacibn anticipada de un nUmero determinado de notificaciones o
comunicaciones. Salvo condicién distinta en la oferta, el saldo deberd consumirse dentro de los
doce meses siguientes a la contratacion y el remanente caducara al finalizar dicho plazo.

e Pago mensual por consumo: facturacion a mes vencido conforme al niUmero de notificaciones o
comunicaciones enviadas y a los tramos de volumen aplicables.

e Contratacidn anual: pago anticipado conforme a una estimacién o volumen contratado, con
regularizacién cuando proceda segln las condiciones econdmicas aceptadas.

6.3. A efectos de consumo, se contabilizardn las comunicaciones enviadas aunque finalicen
posteriormente como accedidas, rechazadas, caducadas o no recogidas, salvo que la oferta comercial
establezca otra regla.

B64. Los servicios, funcionalidades o consumos adicionales que no estén incluidos en la modalidad
contratada Unicamente seran facturados cuando hayan sido expresamente contratados o aceptados por
el CLIENTE conforme a las tarifas o presupuesto aplicables.

6.5, Los precios no incluyen impuestos, que se repercutirdn conforme a la normativa aplicable. El
PRESTADOR podra revisar los precios con efectos desde la renovacién del contrato, comunicandolo por
escrito al CLIENTE con una antelacién minima de treinta dfas naturales. Si el CLIENTE no acepta la revision,
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podrd oponerse a la renovacion antes de la fecha en que deba producirse, sin penalizacion alguna. En los
contratos sin periodo de renovacién definido, la revision se aplicard una vez transcurrido dicho plazo de
preaviso, y el CLIENTE podra solicitar la baja sin penalizacién con efectos desde la fecha en que la revision
resulte aplicable.

6.6. El impago de cualquier cantidad vencida facultara al PRESTADOR para suspender temporalmente el
servicio, previo requerimiento escrito al CLIENTE en el que se le conceda un plazo de diez dias naturales
para regularizar la situacién. Si el impago no se regulariza en los quince dfas naturales siguientes a la
suspension, el PRESTADOR podra resolver el contrato, sin perjuicio de reclamar las cantidades debidas. La
suspension tendra los efectos previstos en la clausula 194,

Séptima. Duracidn, renovacion y baja

71. El contrato entrara en vigor en la fecha de aceptacion y permanecera vigente durante el periodo
indicado en el Anexo |. En defecto de prevision, se entendera vigente mientras el CLIENTE mantenga activo
el servicio y esté al corriente de sus obligaciones.

72. En modalidades mensuales, el CLIENTE podra solicitar la baja con una antelacién minima de quince
dias naturales respecto del cierre del periodo de facturacidon en curso, salvo condicién comercial distinta.

73. En modalidades anuales o prepago, la contratacibn mantendrd su vigencia durante el periodo
contratado. Los consumos no utilizados caducaran conforme a la regla econdmica aplicable, sin derecho
a devolucion salvo pacto expreso.

74. Efectos de la terminacién sobre documentos y evidencias. Una vez finalizado el servicio, el PRESTADOR
mantendra a disposicion del CLIENTE durante un plazo de sesenta dfas naturales los documentos,
comunicaciones y archivos asociados al servicio, con la finalidad de que pueda proceder a su descarga,
copia o recuperacion.

75. Transcurrido dicho plazo, el PRESTADOR procedera a la eliminacion de los documentos y contenidos
asociados al servicio, salvo que exista una instruccion documentada del CLIENTE, una obligacion legal de
conservacion o se haya contratado expresamente un periodo distinto de custodia.

76. No obstante lo anterior, las evidencias técnicas generadas por Viafirma Delivery relativas al envio,
puesta a disposicion, acceso, autenticacidn, aceptacion, rechazo, descarga, caducidad y demas eventos
asociados al proceso de entrega se conservaran durante cinco anos desde el Ultimo evento relevante,
incluso cuando la relacidn contractual finalice con anterioridad, salvo que resulte aplicable un plazo
distinto por obligacién legal, normativa sectorial o acuerdo contractual especifico.

77. Durante dicho periodo de conservacion, las evidencias permaneceran sometidas a medidas
adecuadas de integridad, confidencialidad, trazabilidad vy restriccibn de acceso, y se utilizaran
exclusivamente para la finalidad de acreditacion y defensa del proceso de entrega, en los términos del
apartado 13 del Anexo Il.

Octava. Obligaciones del PRESTADOR

81. Mantener el servicio y sus funcionalidades de acuerdo con las condiciones contratadas y aplicar
medidas técnicas y organizativas adecuadas al riesgo.

8.2. Proporcionar mecanismos de registro y trazabilidad de los eventos definidos por el producto vy
custodiar las evidencias durante el plazo contratado.
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8.3. Tratar los datos personales por cuenta del CLIENTE conforme al Anexo Il cuando actle como
encargado del tratamiento.

84. No reutilizar datos de destinatarios para marketing propio, elaboracion de perfiles, analitica
individualizada o creacion de bases propias ajenas a la prestacion del servicio.

85. Mantener los canales de soporte aplicables al plan contratado e informar de mantenimientos
programados cuando puedan afectar materialmente al servicio.

8.6. Facilitar al destinatario, el nombre del CLIENTE y conforme a las instrucciones recogidas en este
contrato, informacién estandarizada sobre el tratamiento técnico de entrega, autenticacion y generacion
de evidencias. El CLIENTE autoriza expresamente al PRESTADOR a facilitar dicha informacién en su nombre.

Novena. Obligaciones y garantias del CLIENTE

91 El CLIENTE serd responsable de determinar la finalidad, destinatarios y contenido de las
comunicaciones, asf como de utilizar Viafirma Delivery conforme a la legislacién aplicable.

92 El CLIENTE declara y garantiza que dispone de una base juridica suficiente para tratar los datos
personales incluidos en las comunicaciones, para utilizar los datos de contacto del destinatario, para
poner el contenido a su disposicion y para ordenar la generacién y conservacion de evidencias.

9.3. El CLIENTE declara que ha cumplido, o cumplira cuando corresponda, el deber de informacion
respecto del tratamiento de fondo, incluyendo finalidad, base juridica, destinatarios, conservacion y
ejercicio de derechos.

94. EI CLIENTE no utilizarad el servicio para contenidos ilicitos, fraudulentos, lesivos de derechos de terceros
0 para comunicaciones cuya transmisién esté legalmente prohibida.

95. El CLIENTE mantendra la seguridad de sus credenciales, usuarios y claves APl y limitard el acceso a
personas autorizadas.

96. EI CLIENTE no podra revender, sublicenciar o poner el servicio a disposiciéon de terceros como servicio
propio salvo que exista acuerdo de partner, distribucién o marca blanca formalizado por escrito.

Décima. Conservacion, custodia y supresion

101. Como instruccion general del CLIENTE, las evidencias asociadas al proceso de entrega se conservaran
durante cinco anos desde el Ultimo evento relevante, incluso cuando el contrato haya finalizado con
anterioridad conforme a la clausula 76, salvo que el Anexo | establezca otro plazo o resulte aplicable una
obligacion legal especifica.

10.2. Durante la vigencia del contrato, el contenido y los documentos adjuntos se conservaran durante el
plazo indicado por el CLIENTE o, en defecto de instruccién especifica, durante el plazo asociado a la
conservacion de la evidencia, siempre que el servicio contratado incluya custodia de contenido. A la
terminacion del contrato se aplicara lo previsto en las cldusulas 74y 75.

10.3. Los OTP, tokens y secretos temporales se conservaran Gnicamente durante el tiempo técnicamente
necesario. Podrd mantenerse el resultado del evento de autenticacion sin conservar el valor integro del
secreto.

104. Cuando la relacién contractual termine, el CLIENTE podra solicitar la devolucion o exportacién de sus
datos durante el plazo de sesenta dias previsto en la cldusula 74 Transcurrido dicho plazo, el PRESTADOR
suprimira o blogueara la informacién conforme a las instrucciones del CLIENTE y a las obligaciones legales
aplicables, con la salvedad de las evidencias técnicas, que se regiran por la cldusula 76.
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10.5. La eliminacién de contenido no implicard necesariamente la eliminaciéon simultanea de evidencias
cuando el CLIENTE haya ordenado su conservacion probatoria por un plazo superior.

10.6. La finalizacién del servicio de custodia documental no afectara al plazo de conservacién aplicable a
las evidencias técnicas generadas por Viafirma Delivery, que se regira por lo establecido especificamente
para dichas evidencias en el presente contrato.

Undécima. Disponibilidad y soporte

1. El servicio incluye soporte basico a la continuidad. Los niveles de servicio especificos, horarios de
soporte, tiempos de respuesta o penalizaciones solo seran exigibles cuando figuren en el Anexo IV o en
una oferta comercial expresamente aceptada.

11.2. El soporte técnico se prestard mediante los canales habilitados por el PRESTADOR. El CLIENTE deberd
aportar la informacién necesaria para diagnosticar la incidencia y autoriza el acceso técnico limitado
cuando resulte imprescindible para resolverla.

1.3. Las ventanas de mantenimiento programadas y preavisadas con antelacidon razonable no se
computaran como indisponibilidad cuando asi se prevea en el SLA aplicable.

Duodécima. Responsabilidad

121. EI PRESTADOR respondera de los danos directos causados al CLIENTE por incumplimientos
contractuales que le sean imputables. La responsabilidad total acumulada del PRESTADOR derivada del
contrato, por cualquier concepto, no excedera del importe total efectivamente abonado por el CLIENTE en
virtud del contrato durante los doce meses anteriores al hecho que origine la reclamacion.

12.2. En ningln caso el PRESTADOR respondera del lucro cesante, la pérdida de negocio, de ingresos o de
oportunidades, ni de danos indirectos o consecuenciales.

12.3. El PRESTADOR no seréa responsable de fallos derivados de sistemas, redes, dispositivos, integraciones
0 servicios de terceros fuera de su control razonable; errores en datos suministrados por el CLIENTE;
actuaciones del destinatario; configuraciones elegidas por el CLIENTE; fuerza mayor; ni usos contrarios a la
documentacion técnica.

124. El PRESTADOR no garantiza la lectura, recogida o aceptacion de una comunicacién cuando el
destinatario no interactle con el aviso, facilite datos incorrectos, rechace el acceso o no complete el
mecanismo de autenticacion.

125. El CLIENTE asumira frente a terceros la responsabilidad derivada del contenido de las
comunicaciones, de su base juridica y de la eleccién de destinatarios, salvo que el dano derive
directamente de una actuacién imputable al PRESTADOR.

126. Las limitaciones y exclusiones de esta clausula no seran aplicables en caso de dolo o culpa grave ni
cuando resulten contrarias a una norma imperativa, y no afectaran a la responsabilidad que corresponda
a cada PARTE frente a los interesados conforme al articulo 82 del Reglamento (UE) 2016/679, General de
Protecciéon de Datos (RGPD).

Decimotercera. Propiedad intelectual e industrial

131. EI PRESTADOR o sus licenciantes conservan todos los derechos de propiedad intelectual e industrial
sobre Viafirma Delivery, su cédigo, interfaces, documentacion, marcas, diseios y componentes.
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13.2. El CLIENTE recibe Unicamente un derecho de uso no exclusivo, no transferible y limitado a la vigencia
del contrato.

13.3. Quedan prohibidas la ingenieria inversa, descompilaciéon, reproducciéon, modificacion o explotacion
comercial no autorizada del software, salvo en los limites permitidos por normas imperativas.

Decimocuarta. Confidencialidad

14]. Las PARTES mantendran confidencial la informaciéon técnica, comercial, estratégica y de cualquier otra
naturaleza recibida con ocasién del contrato y adoptaran medidas razonables para evitar accesos no
autorizados.

14.2. La obligacion subsistirad tras la terminacién del contrato mientras la informacién conserve caracter
confidencial.

14.3. La utilizacion del nombre o logotipo del CLIENTE como referencia comercial requerird autorizacién
expresa o prevision especifica en las Condiciones Particulares.

Decimoquinta. Proteccion de datos

151, Los datos de representantes, contactos comerciales y usuarios administrativos necesarios para
gestionar la relacién contractual serdn tratados por cada parte como responsable independiente en el
ambito que le corresponda.

15.2. Respecto del contenido comunicado y del tratamiento técnico de entrega, autenticacién, acceso y
generacion de evidencias, el CLIENTE actla como responsable y el PRESTADOR como encargado del
tratamiento, de acuerdo con el Anexo |l.

15.3. Respecto de la gestion de cuentas propias del servicio, seguridad de usuarios, permisos,
administraciéon vy registros de acceso necesarios para operar la plataforma, el PRESTADOR podra actuar
como responsable cuando determine autbnomamente dichas finalidades y medios esenciales. El
PRESTADOR actuard igualmente como responsable respecto de los tratamientos necesarios para cumplir
sus propias obligaciones legales, en particular en materia de seguridad de la informacién y de gestién vy
notificacion de incidentes a las autoridades competentes.

154. La politica de privacidad dirigida a destinatarios debera identificar al CLIENTE como responsable del
tratamiento técnico ejecutado por su cuenta y al PRESTADOR como proveedor tecnoldgico y encargado.

155. La politica dirigida a usuarios de la plataforma identificard al PRESTADOR como responsable del
tratamiento correspondiente a la gestién de sus cuentas y seguridad.

Decimosexta. Subcontratacion

161. El CLIENTE concede autorizacion general para que el PRESTADOR utilice subencargados necesarios
para alojamiento, correo electronico, SMS, seguridad, soporte y otros servicios auxiliares.

16.2. La relacion vigente de subencargados constara en el Anexo lll o en una URL o documento contractual
mantenido actualizado por el PRESTADOR.

16.3. EI PRESTADOR informara al CLIENTE de nuevas incorporaciones o sustituciones de subencargados con
una antelacién minima de quince dias naturales a su efectividad. Dentro de dicho plazo, el CLIENTE podra
oponerse por motivos razonables de proteccién de datos. Si las PARTES no alcanzan una solucién, el
CLIENTE podra resolver el contrato sin penalizacién antes de que la incorporacién o sustitucién sea
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efectiva, con derecho a la devolucién de la parte proporcional del precio anticipado correspondiente a
consumos no utilizados.

164. Los subencargados quedaran sujetos a obligaciones de proteccién de datos equivalentes a las
asumidas por el PRESTADOR.

Decimoséptima. Seguridad e incidentes

171. El PRESTADOR aplicard medidas técnicas y organizativas orientadas a preservar la confidencialidad,
integridad, disponibilidad vy resiliencia del servicio, incluyendo controles de acceso, autenticacion,
trazabilidad, copias de seguridad, gestion de incidentes y revision de permisos.

172. Cuando una violacién de seguridad afecte a datos tratados por cuenta del CLIENTE, el PRESTADOR la
notificard sin dilacién indebida vy, en todo caso, en un plazo Mmaximo de veinticuatro horas desde que
tenga conocimiento de ella, y facilitara la informaciéon disponible necesaria para que el CLIENTE pueda
cumplir sus obligaciones legales.

17.3. El CLIENTE deberd comunicar de inmediato cualquier uso indebido, pérdida de credenciales, acceso
Nno autorizado o incidente relacionado con sus usuarios e integraciones.

Decimoctava. Modificacion del servicio

181, EI PRESTADOR podra introducir actualizaciones técnicas o funcionales necesarias para seguridad,
interoperabilidad, cumplimiento normativo o evolucién tecnoldgica, siempre que no reduzcan de forma
sustancial las prestaciones esenciales contratadas.

18.2. Las modificaciones materiales de condiciones econdémicas o contractuales se comunicaran con
antelacién razonable y se aplicaran en la renovacién o conforme al mecanismo de aceptaciéon que
corresponda.

Decimonovena. Suspension y resolucion

191. Cualquiera de las PARTES podra resolver el contrato por incumplimiento esencial no subsanado
dentro de un plazo razonable tras requerimiento escrito.

19.2. El PRESTADOR podrd suspender inmediatamente el servicio cuando exista riesgo grave para la
seguridad, uso ilicito manifiesto o utilizacién que pueda causar perjuicios a terceros o a la infraestructura,
comunicdndolo al CLIENTE con indicacién de la causa. La suspensiéon por impago se regird por la cldusula
6.6.

19.3. La resolucién no afectara a obligaciones devengadas, pagos pendientes, confidencialidad, propiedad
intelectual ni proteccion de datos, ni a las reglas de devolucién, supresiébn y conservacion de
documentos y evidencias previstas en las clausulas 74 a 77 y Décima y en el apartado 13 del Anexo Il.

194. La suspension del servicio impedira la creaciéon de nuevos envios, pero no afectara a la conservacion
de las evidencias ya generadas ni impedira que los destinatarios accedan a las comunicaciones
remitidas con anterioridad hasta su fecha limite de acceso, salvo que la suspension cbedezca a un riesgo
grave para la seguridad o a un uso ilicito que exija el bloqueo de dichas comunicaciones.

Vigésima. Comunicaciones contractuales

201. Las comunicaciones comerciales, técnicas y de soporte se enviaran a los contactos designados en el
Anexo |.
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202 El CLIENTE deberd mantener actualizados dichos contactos. EI PRESTADOR podrd remitir a los
contactos técnicos y de producto boletines de actualizacion, avisos operativos y comunicaciones
necesarias para la prestacién y evolucién del servicio.

20.3. Las notificaciones relativas a la resolucion, el incumplimiento, la suspension, la modificacién del
contrato o cualquier otra comunicacién con efectos contractuales se realizaran por escrito vy se dirigiran
al domicilio y al representante indicados en el encabezamiento del contrato, mediante cualquier medio
gue permita acreditar su envio, contenido y recepcién, incluido el propio servicio Viafirma Delivery. Cada
PARTE debera comunicar a la otra cualquier cambio de dichos datos.

Vigesimoprimera. Cesion
211. EI CLIENTE no podra ceder su posicidn contractual sin autorizacion escrita del PRESTADOR.

212. El PRESTADOR podra ceder el contrato dentro de procesos de reorganizacion societaria, sucesion
universal o transmision de unidad de negocio, garantizando la continuidad de las obligaciones asumidas
y comunicandolo al CLIENTE cuando proceda.

Vigesimosegunda. Estructura del contrato y orden de prelacién

221. El contrato esta integrado por el presente documento y sus anexos: Anexo | (Condiciones particulares
y econdmicas), Anexo Il (Acuerdo de encargo del tratamiento) Anexo Il (Relacién inicial de
subencargados), Anexo IV (Nivel de servicio y soporte) y Anexo V (Condiciones particulares del servicio de
entrega electronica certificada en la RepUblica Dominicana), asi como, en su caso, por la propuesta
comercial aceptada por el CLIENTE.

222 En caso de contradiccion entre dichos documentos, prevalecerd: (a) el Anexo I, en materia de
protecciéon de datos; (b) los Anexos |y IV, en cuanto a condiciones econdmicas, parametros funcionales,
niveles de servicio vy plazos especificamente pactados; (c) el cuerpo del contrato; v (d) la propuesta
comercial aceptada, que solo sera aplicable en lo que no contradiga a los documentos anteriores.
Cuando el servicio se preste en la Republica Dominicana, el Anexo V prevalecera sobre el cuerpo del
contrato y sobre los Anexos |y IV, salvo en materia de proteccién de datos.

Vigesimotercera. Acuerdo integro e independencia de las clausulas

231, El contrato recoge la totalidad de los acuerdos entre las PARTES sobre su objeto y sustituye
cualesquiera comunicaciones, propuestas 0 acuerdos anteriores, sin perjuicio de la propuesta comercial
aceptada en los términos de la clausula 22.

23.2. Si alguna clausula fuera declarada nula o ineficaz, total o parcialmente, la nulidad afectard
Unicamente a la disposicién o parte afectada, y el resto del contrato mantendrad su validez Las PARTES
negociaran de buena fe una clausula sustitutiva que se aproxime en lo posible a la finalidad de la anulada.

Vigesimocuarta. Legislacion y jurisdiccion
241, El contrato se regird por la legislacion espanola, sin perjuicio de las normas imperativas que resulten

aplicables por razén del territorio o del destinatario.

24.2. Para controversias entre profesionales o empresas, las PARTES se someten a los Juzgados y
Tribunales de Sevilla, salvo que una norma imperativa establezca otro fuero.

24.3. La prestacion del servicio en la RepUblica Dominicana se rige ademas por las condiciones
particulares del Anexo V.
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ACEPTACION Y FIRMA

EL PRESTADOR
Nombre: [ ] Nombre:[
Cargo:[ ] Cargo:[ ]
Fecha:[ ] Fecha:[ ]
Firma: [ ] Firma: [ ]
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EL CLIENTE
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Modalidad

N° de comunicaciones

Precio unitario o tramo

Consumo minimo mensual

Canales de aviso

Mecanismos de autenticaciéon

Modo de entrega

API

Almacenamiento

Conservacion de evidencias

Custodia de contenido

Soporte

Inicio del servicio

Duracién

Renovacion

Contactos del CLIENTE

Facturacion

Comunicaciones comerciales

Soporte y comunicaciones
técnicas

Protecci6tn de datos

(@ viafirma

ANEXO I. Condiciones particulares y econdmicas

[Prepago / Pago mensual por consumo / Anual]
[VOLUMEN O TRAMO]

[PRECIO]

[SI PROCEDE]

[Correo electrénico / SMS]

[OTP correo / OTP SMS / certificado electrénico / otros]
[Basic / Consented /]

[Incluida / No incluidal

[CAPACIDAD]

5 anos desde el Ultimo evento relevante, salvo pacto
distinto

[PLAZO]

[Basico / SLA especifico]
[FECHA]

[MENSUAL / ANUAL / OTRO]

[AUTOMATICA / EXPRESA / NOJ

[NOMBRE Y EMAIL]
[NOMBRE Y EMAIL]

[NOMBRE Y EMAIL]

[EMAIL]
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ANEXO II. Acuerdo de encargo del tratamiento

I1.1. Objeto del encargo

El presente anexo habilita al PRESTADOR para tratar por cuenta del CLIENTE los datos personales
necesarios para la prestacion de Viafirma Delivery, en particular para poner comunicaciones a disposicion
de destinatarios, autenticar accesos, registrar eventos, generar evidencias, custodiar informaciéon y prestar
soporte.

1.2. Duracién del encargo

El encargo tendrd la misma duracion que el contrato. Tras su terminacion, el PRESTADOR solo continuara
tratando datos por cuenta del CLIENTE durante el plazo de sesenta dias previsto en la clausula 74 v,
respecto de las evidencias técnicas, durante el plazo de conservacion establecido en el apartado 13 de
este anexo, limitado a las operaciones alli descritas.

I.3. Tratamientos y categorias de datos

e QOperaciones: recogida cuando proceda, registro, estructuracién, conservacion, consulta,
comunicacién por transmision, interconexion, limitacion, supresion, destrucciéon vy las demas
operaciones estrictamente necesarias para prestar el servicio.

e Interesados: destinatarios de comunicaciones y otras personas cuyos datos consten en el
contenido o anexos.

e Datos del contenido y anexos incorporados por el CLIENTE: datos incluidos por el CLIENTE en el
cuerpo de la comunicaciéon y en los documentos adjuntos, que pueden variar segln el caso.

e Datos necesarios para el envio, autenticacion, acceso, trazabilidad, generacion y conservacion de
evidencias: nombre, correo electronico, teléfono, nUmero de documento identificativo u otro
identificador del destinatario cuando se utilice para aplicar la regla de acceso configurada, datos
contenidos en el certificado electronico utilizado para la autenticacion (nombre, apellidos,
ndmero de identificacién y datos del emisor), identificador de comunicacion, token, OTP, direccion
IP, fecha y hora, estado, autenticacién, acceso, descarga, aceptacién, rechazo, caducidad, registros
técnicos, hash, sellos de tiempo y evidencias electrénicas.

e (Categorias especiales de datos: el contenido de las comunicaciones y sus anexos podra incluir
categorfas especiales de datos (articulo 9 del RGPD) o datos relativos a condenas e infracciones
penales (articulo 10 del RGPD) cuando asi lo determine el CLIENTE. En tal caso, el CLIENTE deberd
seleccionar una configuracién del servicio adecuada a la sensibilidad de la informacién vy
comunicarlo al PRESTADOR cuando requiera medidas de seguridad adicionales a las estandar del
servicio.

I1.4. Instrucciones documentadas

El PRESTADOR tratard los datos Unicamente siguiendo las instrucciones documentadas del CLIENTE
recogidas en el contrato, el uso configurado del servicio, la documentacidn técnica y las instrucciones
adicionales licitas que el CLIENTE comunique, incluidas las relativas a transferencias internacionales de
datos. Si el PRESTADOR estuviera obligado a tratar los datos en virtud del Derecho de la Unién o de los
Estados miembros, informard al CLIENTE de esa exigencia legal antes del tratamiento, salvo que tal
Derecho lo prohiba por razones importantes de interés publico. Si considera que una instruccion infringe
la normativa aplicable, informara al CLIENTE sin dilacién indebida.
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11.5. Obligaciones y derechos del CLIENTE

Corresponde al CLIENTE, como responsable del tratamiento: (a) facilitar al PRESTADOR los datos necesarios
para la prestaciéon del servicio; (b) impartir sus instrucciones por escrito o mediante la configuracién del
servicio; (c) realizar, cuando proceda, la evaluacion de impacto relativa a la proteccion de datos vy la
consulta previa a la autoridad de control; (d) cumplir el deber de informacién frente a los interesados
respecto del tratamiento de fondo; y (e) velar, antes y durante el tratamiento, por el cumplimiento de la
normativa de proteccién de datos.

El CLIENTE tiene derecho a supervisar el tratamiento, incluida la realizacién de auditorias conforme al
apartado 12, a recibir del PRESTADOR la informacién necesaria para demostrar el cumplimiento de las
obligaciones del encargo y a oponerse a la incorporacién de nuevos subencargados conforme al
apartado 8.

11.6. Confidencialidad

El PRESTADOR garantizara que las personas autorizadas para tratar datos estén sujetas a compromisos de
confidencialidad adecuados y reciban la formacién necesaria.

I1.7. Seguridad

El PRESTADOR aplicara medidas técnicas y organizativas apropiadas al riesgo, incluyendo controles de
acceso, autenticacion, cifrado cuando proceda, trazabilidad, segregacién, copias de seguridad, gestidon de
vulnerabilidades e incidentes y verificacion periddica de la eficacia de las medidas.

11.8. Subencargados

El CLIENTE concede autorizacion general para los subencargados incluidos en el Anexo Ill. El PRESTADOR
informara al CLIENTE de las nuevas incorporaciones o sustituciones con una antelacién minima de quince
dfas naturales a su efectividad, dentro de los cuales el CLIENTE podra oponerse por motivos razonables de
proteccién de datos, con los efectos previstos en la cldusula 16.3. EI PRESTADOR impondra al
subencargado, mediante contrato, las mismas obligaciones de proteccién de datos establecidas en este
anexo, en particular la prestacion de garantias suficientes de aplicacion de medidas técnicas y
organizativas apropiadas, y seguira siendo plenamente responsable frente al CLIENTE del cumplimiento de
las obligaciones del subencargado.

11.9. Transferencias internacionales

El PRESTADOR no realizara transferencias internacionales de datos fuera del Espacio Econdmico Europeo
sin instruccién documentada del CLIENTE, que se entiende otorgada respecto de los subencargados vy
ubicaciones identificados en el Anexo lll, salvo que esté obligado a ello en virtud del Derecho de la Unidn
o de los Estados miembros que se le aplique. Cualquier transferencia deberd contar con alguna de las
garantias previstas en el Capitulo V del RGPD. Cuando la prestacion se dirija a Republica Dominicana u
otros territorios, se aplicardn ademas las reglas locales que correspondan y las condiciones territoriales
pactadas.

1110. Derechos de los interesados

Cuando el PRESTADOR reciba una solicitud relativa a tratamientos realizados por cuenta del CLIENTE, la
trasladara al CLIENTE sin dilacién indebida y le prestara asistencia razonable para su atencion. Las
solicitudes referidas a tratamientos en los que el PRESTADOR actle como responsable seran atendidas
directamente por este.
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I1.11. Violaciones de seguridad

El PRESTADOR comunicara al CLIENTE las violaciones de seguridad que afecten a datos tratados por su
cuenta sin dilacién indebida y, en todo caso, en un plazo Mmaximo de 24 horas desde que tenga
conocimiento de ellas, incluyendo la informaciéon disponible sobre su naturaleza, alcance, consecuencias
y medidas de mitigacién. Podra facilitar la informaciéon de forma escalonada cuando no sea posible
disponer de ella simultaneamente. El PRESTADOR asistira al CLIENTE en la notificacion a la autoridad de
control y, cuando proceda, en la comunicacién a los interesados.

1.12. Asistencia y auditoria

El PRESTADOR asistira razonablemente al CLIENTE, teniendo en cuenta la naturaleza del tratamiento v la
informacién a su disposicion, en el cumplimiento de las obligaciones establecidas en los articulos 32 a
36 del RGPD, incluidas la seguridad del tratamiento, la notificacién y comunicacién de violaciones de
seguridad, las evaluaciones de impacto y las consultas previas. Pondrd a disposiciéon del CLIENTE la
informacién necesaria para demostrar el cumplimiento de sus obligaciones y permitird y contribuirad a Ia
realizacion de auditorias, incluidas inspecciones, por parte del CLIENTE o de un auditor autorizado por
este, en condiciones proporcionadas que no comprometan la seguridad de otros clientes ni informacién
confidencial de terceros.

1.13. Destino de los datos al finalizar la prestacién

Una vez finalizada la prestacion de Viafirma Delivery, el PRESTADOR devolvera al CLIENTE o al encargado que
éste designe los datos personales, documentos y contenidos tratados por cuenta del CLIENTE y suprimira
las copias que permanezcan en sus sistemas, de acuerdo con los plazos y procedimientos establecidos
en el contrato.

Esta obligacion de supresion no sera aplicable a las evidencias técnicas generadas durante la prestacion
del servicio que deban conservarse durante el plazo establecido contractualmente para garantizar la
acreditacion del proceso de entrega.

Dichas evidencias se mantendran durante cinco afnos desde el Ultimo evento relevante, salvo que resulte
aplicable un plazo diferente por obligacién legal, normativa sectorial o instruccién valida del CLIENTE.

Durante este periodo, el PRESTADOR limitara el tratamiento de las evidencias a su conservacion, integridad,
disponibilidad, recuperacion y puesta a disposicién del CLIENTE cuando resulte necesario para atender
reclamaciones, procedimientos judiciales o administrativos, auditorias o defensa de derechos.

Transcurrido el plazo de conservacion aplicable, el PRESTADOR procedera a su supresion definitiva, salvo
que exista una obligacion legal de conservacion adicional.
I.14. Prohibicion de uso propio

El PRESTADOR no utilizard los datos de destinatarios para marketing propio, perfiles, analitica
individualizada o finalidades incompatibles con el encargo.
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ANEXO Illl. Relaciodn inicial de subencargados

Proveedor Servicio

Datos Ubicacioén
Espacio
Alojamiento, Econdmico
infraestructura y Europeo
Amazon Web

) Contenido, metadatos, .
, almacenamiento (S3) , ' , [GARANTIA DEL
Services [ENTIDAD evidencias, registros y

[y correo transaccional, L CAPITULO V RGPD
CONTRATANTE] ) ) datos técnicos
si se presta mediante PARA ACCESOS

este proveedor] DESDE FUERA DEL
EEE, EN SU CASO]

Link Mobility Teléfono, texto del
[ENTIDAD Envio de SMSy OTP aviso, identificadores y Espana
CONTRATANTE] estado
, , Teléfono, texto del
SMSPubli [ENTIDAD = Proveedor alternativo o » )
aviso, identificadores y Espana
CONTRATANTE] de SMS
estado

Antes de la firma deberéa identificarse la entidad concreta con la que el PRESTADOR tiene contratado cada
servicio y, respecto de los proveedores pertenecientes a grupos con sede fuera del Espacio Econémico

Europeo, la garantia del Capitulo V del RGPD aplicable a cualquier acceso a los datos desde fuera del EEE
(por ejemplo, para tareas de soporte).
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ANEXO IV. Nivel de servicio y soporte

Este anexo se aplicard Unicamente cuando la oferta comercial incluya un SLA especifico. En ausencia de
SLA particular, se aplicara el soporte basico asociado al servicio cloud.

Disponibilidad comprometida [PORCENTAJE]

Horario de soporte [HORARIQ]

Canales [PORTAL / EMAIL]
Severidad critica [RESPUESTA / RESOLUCION]
Severidad alta [RESPUESTA / RESOLUCION]
Severidad media [RESPUESTA / RESOLUCION]
Severidad baja [RESPUESTA / RESOLUCION]
Mantenimiento programado [PREAVISO]

Créditos o descuentos [SI PROCEDE]
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ANEXO V. Condiciones particulares del servicio de entrega electrdnica certificada
en la Republica Dominicana

V1. Ambito y prestador

Este anexo se aplica cuando Viafirma Delivery se presta como servicio de entrega electrénica certificada
en la RepUblica Dominicana. El prestador es AVANSI SRL (Viafirmma Dominicana), RNC 130222509, con
domicilio en [DOMICILIO DE AVANSI SRL].

V.2. Politica aplicada

El servicio se presta conforme a la Declaracion de Practicas del Servicio de Entrega Electrénica Certificada
Viafirma Delivery (CPS-ERDS-DO), en su version vigente, publicada en https://cpsviafirma.do. La declaraciéon
se identifica por su codigo vy su version. En lo que no regule este contrato, y en caso de contradiccion en
la descripcion del servicio, prevalece la CPS-ERDS-DO.

V.3. Identificacién y autenticacién

La identificacion y autenticacién del emisor vy del destinatario son las descritas en la CPS-ERDS-DO, cap. 4,
que prevalece sobre la cldusula tercera.

\/.4. Referencia de tiempo

Cada evento se registra con la fecha y hora de los servidores del servicio y se protege con un sello de
tiempo electronico cualificado (RFC 3161) emitido por la TSA de Viafirma, sincronizada con UTC. La fechay
hora acreditadas de cada evento son las de ese sello de tiempo, expresadas en UTC. Si el servicio de
sellado de tiempo no esta disponible en el momento del evento, el evento se registra con la fecha y hora
de los servidores del servicio, sin sello de tiempo, y asi consta en la evidencia.

V.5. Limitaciones de uso e informacién para quienes confian en las evidencias

Las limitaciones de uso son las de la CPS-ERDS-DO, cap. 44, ademas de las de la cldusula cuarta. La
CPS-ERDS-DO (caps. 4.3 y 5) describe coémo obtener las evidencias y cémo verificar su firma, su sello de
tiempo vy la validez de los certificados en la fecha del evento.

V.6. Conservacion de evidencias y registros

Las evidencias y los registros de eventos se conservan durante al menos diez anos desde la creacion de
cada comunicacion, conforme a la CPS-ERDS-DO, cap. 6. Este plazo sustituye al de cinco anos de las
cldusulas 76 y 101y de los Anexos | v 1113,

V7. Legislacién aplicable y organismo supervisor

El servicio se presta conforme a la Ley 126-02 sobre Comercio Electréonico, Documentos y Firmas Digitales
y a la Resolucion 06725 del Instituto Dominicano de las Telecomunicaciones (INDOTEL), que es el
organismo supervisor del servicio. La legislacién aplicable al contrato vy la jurisdiccién son las de la
clausula vigesimocuarta.

V.8. Reclamaciones y resolucion de disputas

El cliente, los destinatarios y quienes confian en las evidencias pueden presentar reclamaciones en
https://soporteviafirma.com/, por correo electrénico a comercial@viafirma.com o por teléfono en el +
849 937 9033. El prestador registra cada reclamacidn, acusa recibo y responde por el mismo canal. Si la
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reclamacién no se resuelve, el reclamante puede dirigirse al INDOTEL, sin perjuicio de las acciones que
correspondan conforme a la cldusula vigesimocuarta.

\/.9. Evaluacién de la conformidad

El servicio esta en proceso de evaluacion de la conformidad con ETSI EN 319 521y ETSI EN 319 401 por un
organismo de evaluacion de la conformidad, para su cualificacién ante el INDOTEL conforme a la
Resolucion 06725, Mientras no concluya, el servicio no se presenta como servicio cualificado.

\.10. Datos de contacto del prestador

AVANSI  SRL  (Viafirma  Dominicana). Domicilio:  [DOMICILIO  DE  AVANSI  SRL]l.  Soporte:
https://soporteviafirma.com/. Correo electrénico: comercial@viafirma.com. Teléfono: +1 849 937 9033,

\/11. Disponibilidad

Los compromisos de disponibilidad son los de la clausula undécima vy, cuando se haya contratado, los del
Anexo V.

\V12. Entrega y disponibilidad

La comunicacién se considera entregada cuando se pone a disposicion del destinatario (CPS-ERDS-DO,
cap. 21). Permanece disponible para el destinatario hasta la fecha limite de acceso que fija el emisor en
cada comunicacién, dentro del maximo indicado en la CPS-ERDS-DO (cap. 441). Al vencer, el acceso del
destinatario se bloquea y se registra la caducidad; la comunicacién y sus evidencias se conservan
durante el periodo de la clausula V6.
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