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1. INTRODUCCION

1.1. Consideracion Inicial

Por no haber una definicion taxativa de los conceptos de Declaracion de Practicas de
Certificacion y Politicas de Certificacion y debido a algunas confusiones formadas, entendemos
que es necesario establecer sus diferencias en base a las siguientes definiciones:

Politica de Certificacion es el conjunto de reglas que definen la aplicabilidad de un certificado
en una comunidad y/o en alguna aplicacién, con requisitos de seguridad y utilizacion comunes,
es decir, en general una Politica de Certificacion debe definir la aplicabilidad de tipos de
certificado para determinadas aplicaciones que exigen los mismos requisitos de seguridad vy
formas de usos.

La Declaracion de Practicas de Certificacion es definida como un conjunto de practicas
adoptadas por una Entidad de Certificacion (CA) para la emision de certificados. En general
contiene informacion detallada sobre su sistema de seguridad, soporte, administracion y emision
de los Certificados, ademas sobre la relacion de confianza entre el Firmante/Suscriptor o
Tercero que confia y la Entidad de Certificacion. Pueden ser documentos absolutamente
comprensibles y robustos, que proporcionan una descripcion exacta de los servicios ofertados,
procedimientos detallados de la gestion del ciclo vital de los certificados, etc.

Estos conceptos de Politicas de Certificacién y Declaracion de Practicas de Certificacion son
distintos, pero aun asi es muy importante su interrelacion.

Una CPS detallada no forma una base aceptable para la interoperabilidad de Entidades de
Certificacion. Las Politicas de Certificacion sirven mejor como medio en el cual basar estandares
y criterios de seguridad comunes.

En definitiva una politica define “qué” requerimientos de seguridad son necesarios para la
emision de los certificados. La CPS nos dice “cémo” se cumplen los requerimientos de seguridad
impuestos por la politica.
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1.2. Generalidades

El presente documento especifica la Declaracion de Practicas de Certificacion de CA AVANSI para
la emision de certificados, y esta basada en la especificacion del estandar RCF 2527 - Internet X.
509 Public Key Infrastructure Certificate Policy, de IETF, RFC 3039 del IETF y ETSI TS 101 456
V1.2.1. y en las propias politicas de certificacion, siguiendo su misma estructura.

Esta CPS se encuentra en conformidad con las Politicas de Certificacion de los diferentes
certificados emitidos por CA AVANSI CERTIFICACION. En caso de contradicciéon entre los dos
documentos prevalecera lo dispuesto en las Politicas de Certificacion concretas.

La utilizacion de jerarquias permite reducir los riesgos asociados a la emision de certificados y
distribuir comunidades y usos de certificados en diferentes CA's. AVANSI emite certificados de
usuario final desde la CA AVANSI Certificados Digitales.

1.2.1. Jerarquia AVANSI CERTIFICACION

Esta Jerarquia esta disefiada para construir una red de confianza donde las Autoridades de
Registro son gestionadas por AVANSI o entidades que hayan firmado un convenio de
representacion con AVANSI, teniendo como objetivo fundamental la emisién de certificados
digitales de usuario basados en las politicas correspondientes a cada uno.

De la Entidad Raiz de esta Jerarquia, AVANSI Certificacion, cuelga una CA intermedia que
pertenece a la CA AVANSI Certificacion y que emite certificados digitales en el ambito de la
Republica Dominicana es una Entidad de Certificacion multipolitica, AVANSI Certificados
Digitales, emitiendo distintos profiles de certificados de usuario, tal y como se describe en sus
respectivas CP (Certificate Policies).

La actividad de la Entidad de Certificacion podra ser sometida a la inspeccion de la Autoridad de
Politicas (PA) o por personal delegado por la misma sin perjuicio de someterse a todas las
auditorias externas que sean aplicables conforme lo dicta la norma complementaria sobre
auditoria aprobada por la autoridad reguladora Instituto Dominicano de Telecomunicaciones
(INDOTEL).

La gerencia de AVANSI constituye la Autoridad de Politicas (PA) de la Jerarquia y de las Entidades
de Certificacion descritas anteriormente siendo responsable de la administracion de la CPS.
Puede contactar con la Autoridad de Politicas (PA) en el correo electronico: info@avansi.com.do

En lo que se refiere al contenido de esta CPS, se considera que el lector conoce los conceptos
basicos de PKI, certificacion y firma digital, recomendando que, en caso de desconocimiento de
dichos conceptos, se informe a este respecto. En la pagina web de AVANSI (www.avansi.com.do)
hay algunas informaciones Utiles.
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1.3. ldentificacion

La presente Declaracion de Practicas de Certificacion esta identificada con el OID:
1.3.6.1.4.1.27395.7.1

ISO (1)

ORG (3)

DOD (6)

Internet (1)

Private (4)

Enterprise (1)

AVANSI (27395)

Practicas de Certificacion (7)
CA AVANSI Certificacion (1)

1.4. Comunidad y Ambito de Aplicacion

1.4.1. Entidad de Certificacion (CA)

Es la entidad responsable de la emision, y gestion de los certificados digitales. Actla como
tercera parte de confianza, entre el Firmante/Suscriptor y el Tercero que confia, en las
relaciones electronicas, vinculando una determinada clave publica con una persona.

La informacion relativa a la CA puede encontrarse en la direccion Web www.avansi.com.do.

1.4.2. Prestador de Servicios de Certificacion

Entendemos bajo la presente CPS a un PSC como aquella entidad que presta los servicios
concretos relativos al ciclo de vida de los certificados. Las funciones de PSC pueden ser
desempenadas directamente por la CA o por una entidad delegada. A los efectos de la presente
CPS la propia AVANSI sera el PSC.

1.4.3. Autoridad de Registro (RA)

Ente que actua conforme esta CPS y, en su caso, mediante acuerdo suscrito con la CA, cuyas
funciones son la gestion de las solicitudes, identificacion y registro de los solicitantes del
Certificado y aquellas que se dispongan en las Practicas de Certificacion concretas.
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A los efectos de la presente CPS podran actuar como RA’s las oficinas de AVANSI y aquellas
entidades que hayan suscrito acuerdos al respecto con la CA y superado los cursos y auditorias
exigidas en las Politicas de Certificacion.

1.4.4. Firmante o Suscriptor

Entendemos por Firmante/Suscriptor al titular del certificado. De acuerdo a la presente CPS
podran emitirse certificados digitales de AVANSI:

a) Direcciones Internet para el establecimiento de canales seguros SSL.

b) Una persona fisica con una vinculacion contractual con una institucion con personalidad
juridica.

c) Una persona fisica con una vinculacion contractual con una institucién con personalidad
juridica que le atribuye ciertos poderes legales.

d) Una persona juridica.
1.4.5. Tercero que Confia

En esta CPS se entiende por Tercero que confia, la persona que voluntariamente confia en el
Certificado de AVANSI, en virtud de la confianza depositada en la CA.

1.4.6. Solicitante

Se entendera por Solicitante la persona fisica que solicita el Certificado y que:

a) En el caso del certificado del servidor, es el responsable administrativo o técnico que figura
en las bases de datos de los dominios.

b) En los casos de certificados de personas fisicas, es la persona fisica o institucion que solicita
el certificado, y que en el contexto sus Politica, puede coincidir con la figura del
Firmante/Suscriptor.

c) En el caso de certificados de personas juridicas, es la persona fisica que solicita el
Certificado, responsable de la custodia del mismo. El solicitante de un certificado de
persona juridica podra los administradores y representantes legales de la institucion.
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1.4.7. Institucion
Se entendera por Institucion a la persona juridica:
a) En el caso del certificado del servidor,

b) En los casos de certificados de personas fisicas, es aquella empresa u organizacion de
cualquier tipo a la cual pertenece o se encuentra estrechamente vinculado el
Firmante/Suscriptor.

c) En el caso de certificados de personas juridicas, es la entidad que solicita el certificado, y
que en el contexto sus Politica, puede coincidir con la figura del Firmante/Suscriptor.

1.4.8. Ambito de Aplicacion y Usos

Los certificados de la CA AVANSI podran usarse en los términos establecidos por las respectivas
Politicas de Certificacion correspondientes.

1.4.8.1. Usos Prohibidos y No Autorizados

Los certificados solo podran ser empleados con los limites y para los usos para los que hayan sido
emitidos en cada caso. El empleo de los certificados que implique la realizacion de operaciones
no autorizadas seglin las Politicas de Certificacion aplicables a cada uno de los Certificados, la
CPS y los Contratos de la CA con sus Firmantes/Suscriptores tendra la consideracion de usos
indebidos, a los efectos legales oportunos, eximiéndose por tanto la CA, en funcién de la
legislacion vigente, de cualquier responsabilidad por este uso indebido de los certificados que
realice el Firmante/Suscriptor o cualquier tercero.

En funcién de los servicios prestados por la CA mediante la emision de sus certificados, no es
posible por parte de la CA el acceso o conocimiento del contenido del mensaje al que haya sido
adjuntado o con el que se relacione el uso de un certificado emitido por la CA.

Por lo tanto, y como consecuencia de esta imposibilidad técnica de acceder al contenido del
mensaje, no es posible por parte de la CA emitir valoracién alguna sobre dicho contenido,
asumiendo por tanto el signatario cualquier responsabilidad dimanante del contenido de dicho
mensaje aparejado al uso de un certificado emitido por la CA.

Asimismo, le sera imputable al signatario cualquier responsabilidad que pudiese derivarse de la
utilizacién del mismo fuera de los limites y condiciones de uso recogidas en las Politicas de
Certificacion aplicables a cada uno de los Certificados, la CPS y los contratos de la CA con sus
Firmantes/Suscriptores, asi como de cualquier otro uso indebido del mismo derivado de este
apartado o que pueda ser interpretado como tal en funcion de la legislacion vigente.
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1.5. Contacto de la CA

La presente politica de certificacion, esta administrada y gestionada por la Gerencia de AVANSI,
pudiendo ser contactado por los siguientes medios:

Razén Social: Avansi, S.R.L. RNC 130 222 509
Correo electronico: info@avansi.com.do

Teléfono: +1 809 682 3928

Direccién: Lope de Vega, nimero 19

edificio PIISA A, suite 102. Naco
Ref: entre Banco Santa Cruz y Vimenca

Republica Dominicana

10119

Direccion Web: www.avansi.com.do

2. CLAUSULAS GENERALES

2.1. Obligaciones

2.1.1. Entidad de Certificacion (CA)

La Entidad Certificadora AVANSI actuando bajo esta Politica de Certificacion esta obligada a
cumplir con lo dispuesto por la normativa vigente y ademas a:

a) Respetar lo dispuesto en esta CPS y en las Politicas de Certificacion.
b) Proteger sus claves privadas de forma segura.
c) Proteger los datos de creacion de firma mientras estén bajo su custodia.

d) Emitir certificados conforme a esta CPS, a las Politicas de Certificacion y a los estandares
de aplicacion.
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e) Emitir certificados segun la informacion que obra en su poder y libres de errores de entrada
de datos.

f) Emitir certificados cuyo contenido minimo sea el definido por la normativa vigente para los
certificados cualificados.

g) Publicar los certificados emitidos en un directorio, respetando en todo caso lo dispuesto en
materia de proteccion de datos por la normativa vigente.

h) Suspender y revocar los certificados segin lo dispuesto en esta CPS y publicar las
mencionadas revocaciones en la CRL.

i) Informar a los Firmantes/Suscriptores de la revocacion o suspension de sus certificados, en
tiempo y forma de acuerdo con la legislacion vigente.

j) Publicar esta CPS y las Politicas correspondientes en su pagina web.

k) Informar sobre las modificaciones de esta CPS y a las Politica a los suscriptores y RA’s que
estén vinculadas a ella.

) No almacenar ni copiar los datos de creacion de firma del Firmante/Suscriptor.

m) Establecer los mecanismos de generacion y custodia de la informacién relevante en las
actividades descritas, protegiéndolas ante pérdida o destruccion o falsificacion.

n) Conservar la informacion sobre el certificado emitido por el periodo minimo exigido por la
normativa vigente.
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2.1.2. Unidad de Registro (RA)

Las RA’s que actlen bajo esta Politica de Certificacién estaran obligadas a cumplir con lo
dispuesto por la normativa vigente y ademas a:

a) Respetar lo dispuesto en esta CPS y en las Politicas de Certificacion.
b) Proteger sus claves privadas.
c) Recibir las solicitudes de emision, suspension y revocacion de certificados.

Verificar la exactitud y autenticidad de la informacion suministrada por el
Firmante/Suscriptor o el solicitante.

d) Remitir las solicitudes de emisidn, suspension y revocacion aprobadas a la Entidad de
Certificacion responsable.

e) Informar a los titulares sobre el proceso de emision, suspension y revocacion de
certificados.

f) Registrar y documentar las acciones realizadas y conservarlas.

g) Gestionar el registro de usuarios y sus solicitudes de certificacién asi como las respuestas a
dichas solicitudes.

h) Mantener contacto directo con los usuarios y gestionar el ciclo de vida de un certificado.
i) Proteger los datos de creacion de firma mientras estén bajo su custodia.

j) Archivar, por periodo dispuesto en la legislacidn vigente, los documentos suministrados por
el Firmante/Suscriptor.

k) Respetar lo dispuesto en los contratos firmados con la CA y con el Firmante/Suscriptor.
) Informar a la CA las causas de revocacion, siempre y cuando tomen conocimiento.

m) Notificar la emision del certificado al suscriptor titular del mismo, a quien éste sefale y a
terceros indicados en la presente Politica de Certificacion,

n) Notificar a los suscriptores de certificados digitales emitidos por la entidad de certificacion,
cuando la misma decidiera cesar en el ejercicio de sus actividades.
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2.1.3. Solicitante

El solicitante de un Certificado estara obligado a cumplir con lo dispuesto por la normativa
aplicable y ademas a:

a) Suministrar a la RA la informacién necesaria para realizar una correcta identificacion.
b) Garantizar la exactitud y veracidad de la informacion suministrada.

c) Notificar cualquier cambio en los datos aportados para la creacién del certificado durante
su periodo de validez.

d) Demostrar ser el poseedor de poderes notariales de representacion de la entidad (si
procede).

e) Custodiar y garantizar la proteccion de sus claves privadas, sus claves de activacion y sus
dispositivos criptograficos (si procede).

f) Solicitar la revocacion o la suspension del Certificado (si procede).
2.1.4. Firmante/Suscriptor

El Firmante/Suscriptor de un certificado estara obligado a cumplir con lo dispuesto por la
normativa vigente y ademas a:

a) Brindar a la RA datos validos, susceptibles de verificacion.

b) Custodiar y garantizar la proteccion de sus claves privadas, sus claves de activacion y sus
dispositivos criptograficos, si los tuviera.

c) Utilizar sus claves y sus certificados de una manera apropiada, de acuerdo a lo establecido
en la presente CPS y en las Politica de Certificacion correspondientes.

d) Respetar lo dispuesto en contrato firmado con la CAy la RA.

e) Informar a la Entidad de Certificacion ante cualquier sospecha de vulnerabilidad o mal uso
de su clave privada y solicitar la revocacion de su certificado.

f) Notificar cualquier cambio en los datos aportados para la creacién del certificado durante
su periodo de validez.
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g) No utilizar la clave privada ni el certificado desde el momento en que se solicita o es
advertido por la CA o la RA de la suspensidn o revocacion del mismo, o una vez expirado el
plazo de validez del certificado.

2.1.5. Terceros que Confian

Sera obligacién de los Terceros que confian cumplir con lo dispuesto por la normativa vigente y
ademas:

a) Verificar la validez de los certificados en el momento de realizar cualquier operacion
basada en los mismos.

b) Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la aceptacion y
uso de los certificados en los que confia, y aceptar sujetarse a las mismas.

c) No aceptar certificados digitales para fines no contemplados en la Politica de Certificacion
correspondiente.

2.1.6. Institucion

En el caso de los certificados de persona fisica, sera obligacion de la Institucion solicitar a la RA
la suspensién/revocacion del certificado cuando cese la relacién del Firmante/Suscriptor con la
organizacion.

2.1.7. Repositorio

La informacion relativa a la revocacion / suspension de los certificados se mantendra accesible
al publico en los términos establecidos en la normativa vigente. La CA AVANSI ofrece dos
mecanismos de consulta de certificados revocados:

Mediante la consulta de CRLs:

e http://crl.avansi.com.do/avansisub.crl

e http://crl2.avansi.com.do/avansisub.crl

y mediante la consulta online, basado en el protocolo OCSP (RFC6960), que ofrece el estado en
tiempo real.

e http://ocsp.avansi.com.do
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La CA mantendra un sistema seguro de almacén y recuperacion de certificados y un repositorio
de certificados revocados, pudiendo delegar estas funciones en una tercera entidad. Esta
informacién es custodiada con medidas de integridad y acceso que garantizan su integridad de
acuerdo con las exigencias de las Politicas de Certificacion.

2.2. Responsabilidad

La CA serd responsable de los dafos y perjuicios ocasionados a los usuarios de sus servicios, ya
sea el Firmante/Suscriptor o el Tercero que confia en los términos establecidos en la legislacién
vigente y en las Politicas de Certificacion.

En cumplimiento de la legislacion vigente AVANSI dispone de un seguro de responsabilidad civil
con una cobertura de ochenta mil ddlares de los Estados Unidos de América (USS 80,000.00), o su
equivalente en moneda de la Republica Dominicana.

La CA también sera responsable de:
a) La exactitud de toda la informacion contenida en el certificado en la fecha de su emision.

b) La garantia de que, en el momento de la entrega del certificado, obra en poder del
Firmante/Suscriptor, la clave privada correspondiente a la clave piblica dada o identificada
en el certificado.

c) La garantia de que la clave publica y privada funcionan conjunta y complementariamente.
d) La correspondencia entre el certificado solicitado y el certificado entregado.
e) Cualquier responsabilidad que se establezca por la legislacion vigente.

f) Por la inexactitud de los datos que consten en el certificado digital, si éstos le han sido
acreditados mediante documento puUblico.

2.2.1. Exoneracién de responsabilidad

Las CA’s y las RA’s no seran responsables en ninglin caso cuando se encuentran ante cualquiera
de estas circunstancias:
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a) Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor.

b) Por el uso de los certificados siempre y cuando exceda de lo dispuesto en la normativa
vigente y la presente Politica de Certificacion.

c) Por el uso indebido o fraudulento de los certificados o CRL’s emitidos por la Entidad de
Certificacion.

d) Por el uso de la informacion contenida en el certificado o en la CRL.

e) Por el incumplimiento de las obligaciones establecidas para el Firmante/Suscriptor o
Terceros que confian en la normativa vigente, la presente Politica de Certificacion o en las
Practicas Correspondientes.

f) Por el perjuicio causado en el periodo de verificacion de las causas de revocacion
/suspension.

g) Por el contenido de los mensajes o documentos firmados o cifrados digitalmente.

h) Por la no recuperacion de documentos cifrados con la clave puUblica del
Firmante/Suscriptor.

i) Fraude en la documentacion presentada por el Firmante/Subscriptor y el solicitante.

j) Negligencia del Firmante/Subscriptor en la conservacion de los datos de creacién de firma,
en el aseguramiento de la confidencialidad y en la proteccion de todo acceso o revelacion
del Firmante/Subscriptor.

k) Negligencia del Firmante/Subscriptor en la suspension o revocacion del certificado
electronico en caso de duda en cuanto al mantenimiento de la confidencialidad de sus datos
de creacion de firma.

) Negligencia del tercero que confia en la verificacion de los datos presentados en el
certificado. Cuando no tenga en cuenta la suspension o pérdida de vigencia del certificado
digital publicada en el servicio de consulta sobre la vigencia de los certificados o cuando no
verifique la firma digital.

m) Uso de los datos de creacion de firma cuando haya expirado el periodo de validez del
certificado digital o el prestador de servicios de certificacion le notifique la extincion o
suspension de su vigencia.
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2.2.2. Limite de responsabilidad en caso de pérdidas por
transacciones

Independientemente del importe de las transacciones, AVANSI tiene un limite de responsabilidad
maximo igual a ochenta mil dolares de los Estados Unidos de América  (USS$ 80,000.00), o su
equivalente en moneda de la RepuUblica Dominicana. Para los casos no previstos por la ley,
deberan establecerse garantias particulares a través de seguros especificos que se negociaran
individualmente.

Esta garantia sera de aplicacién a efectos de lo dispuesto en la legislacion vigente.

2.3. Responsabilidad Financiera

AVANSI en su actividad como PSC, dispone de un seguro de responsabilidad civil que contempla
sus responsabilidades, para indemnizar por danos y perjuicios que se puedan ocasionar a los
usuarios de sus servicios: el Firmante/Suscriptor y el Tercero que confia por un importe conjunto
maximo de ochenta mil ddlares de los Estados Unidos de América (USS 80,000.00), o su
equivalente en moneda de la Republica Dominicana.

2.4. Interpretaciéon y Ejecucion

2.4.1. Legislacion

La ejecucion, interpretacion, modificacion o validez de las presentes CPS se regira por lo
dispuesto en la legislacion dominicana vigente.

2.4.2. Independencia

La invalidez de una de las clausulas contenidas en esta Politica de Certificacion no afectara al
resto del documento. En tal caso se tendra la mencionada clausula por no puesta.

2.4.3. Notificacion

Cualquier notificacion referente a la presente a la CPS se realizara por correo electrénico o
mediante correo certificado dirigido a cualquiera de las direcciones referidas en el apartado
datos de contacto.
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2.4.4. Procedimiento de resoluciéon de disputas

Toda controversia o conflicto que se derive del presente documento, se resolvera
definitivamente, en base a los procedimientos recogidos en el Reglamento de Solucion de
Controversias asociado a la Ley 126-02.

2.5. Tarifas de Servicios

2.5.1. Tarifas de emisiéon y renovacion de certificados

Los precios de los servicios de certificacion o cualquier otro servicio relacionado estaran
disponibles para los terceros que confian en la pagina web de AVANSI www.avansi.com.do y/o
en la de cada RA concreta.

2.5.2. Tarifas de suspensiéon y revocacion de
certificados

Los servicios de suspension y revocacion de certificados se ofreceran de manera gratuita.

2.5.3. Tarifas de acceso a la informacion relativa al
estado de los certificados o los certificados revocados

La CA proveera de un acceso para verificar la informacion relativa al estado de un certificado
emitido o a la lista de certificados revocados (CRL) de forma gratuita, la CA se reserva el
derecho de imponer alguna tarifa para los casos de descarga masiva de CRLs o cualquier otra
circunstancia que a juicio de la CA deba ser gravada.

2.5.4. Tarifas por el acceso al contenido de estas
Politicas de Certificacion

El acceso al contenido de la presente Politica de Certificacion sera gratuito en formato digital en
la pagina http://politicas.avansi.com.do .
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2.5.5. Politica de Reembolso

La CA dispondra de una politica de reembolso presentada en el Contrato de Prestacion de
Servicio y en los Términos y Condiciones de Uso de los diversos servicios.

Dichos Términos y Condiciones de Uso se pondra a disposicion del publico en general en la
direccion de Internet http://www.avansi.com.do y/o en la de cada RA concreta.

2.6. Publicacion y Repositorio

2.6.1. Publicacion de Informacion de la CA

2.6.1.1. Politicas y Practicas de Certificacion

La CA estard obligada a publicar la informacion relativa a sus Politicas y Practicas de
Certificacion. La presente CPS es publica y se encuentra disponible en el sitio de Internet
http://politicas.avansi.com.do

2.6.1.2. Teérminos y Condiciones

La CA o la RA pondran a disposicién de los Firmantes/Suscriptores y Terceros que confian los
términos y condiciones del servicio antes de proceder a la emision del certificado o de entregar
los codigos PIN o contrasefias que permitan el acceso a la clave privada.

2.6.1.3. Difusion de los Certificados

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar que los
certificados necesarios para los Firmantes/Suscriptores y Terceros que confian son accesibles. En
concreto:

a) El certificado de la CA es pUblico y se encontrara disponible en la pagina web de AVANSI
www.avansi.com.do.

b) El listado de certificados revocados (CRL) de la CA es publico, salvo lo establecido en el
epigrafe 2.5.3.

c) La CA pondra a disposicion de los Terceros que confian los Términos y Condiciones
referentes al uso de los certificados.
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La informacién a la que se refieren los 2 primeros puntos estara disponible 24 horas al dia, 7
dias por semana. En caso de fallo del sistema u otros factores que no se encuentran bajo el
control de la CA, la CA hara todos los esfuerzos para conseguir que este servicio informativo no
esté inaccesible durante un periodo maximo de 24 horas.

2.6.2. Frecuencia de Publicacion

Las Politicas y Practicas de Certificacion se publicaran una vez hayan sido creadas o en el
momento en que se apruebe una modificacion de las mismas.

La CA publicard las CRLs con una frecuencia de 24 horas, pudiéndose publicar de manera
extraordinaria en cualquier momento en caso de ser aprobado por la Autoridad de Politicas ante
cualquier eventualidad que asi lo recomiende.

Al mismo tiempo, la CA ofrece el servicio de validacion online, basado en el protocolo OCSP
(RFC6960), que ofrece el estado en tiempo real.

2.6.3. Controles de Acceso

El acceso a la informacion sera gratuito y estara a disposicion de los Firmantes/Suscriptores y
terceros que confian, no obstante, y como ya se ha dicho anteriormente la CA se reserva el
derecho de imponer alguna tarifa para algun tipo de informacién que a juicio de la CA deba ser
gravada.

La CA emplea su pagina Web para la solicitud de certificados y distribucion de las CRL’s. Se
empleara por lo tanto un protocolo HTTP para acceder a la lista de revocacion.

La CA podra establecer sistemas de seguridad para controlar el acceso a la informacion
contenida en el web o en la CRL con el fin de evitar usos indebidos que afecten a la proteccion
de datos personales.

2.7. Auditorias

Sin perjuicio de la realizacién de auditorias internas periodicas por parte de las CA, esta se
somete a todas las auditorias externas que sean aplicables conforme lo dicta la norma
complementaria sobre auditoria aprobada por la autoridad reguladora Instituto Dominicano de
las Telecomunicaciones (INDOTEL).
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2.

8. Confidencialidad

2.8.1. Tipo de informacién a mantener confidencial

Se determinara por la CA la informacion que deba ser considerada confidencial, debiendo
cumplir en todo caso con la normativa vigente en materia de proteccion de datos. No se difunde
informacién declarada como confidencial sin el consentimiento expreso por escrito de la entidad
u organizacion que le haya otorgado el caracter de confidencialidad, a no ser que exista una
imposicion legal.

La CA pondra todos los medios a su alcance para garantizar la confidencialidad frente a terceros,
durante el proceso de generacion, de las claves privadas de firma digital que proporciona.

Asimismo, una vez generadas y entregadas las claves privadas, la CA se abstendra de almacenar,
copiar o conservar cualquier tipo de informacion que sea suficiente para reconstruir dichas
claves.

La CA dispone de una adecuada politica de tratamiento de la informacion y de los modelos de
acuerdo que deberan firmar todas las personas que tengan acceso a informacion confidencial.

2.8.2. Tipo de informacién considerada no confidencial
Se considerara como informacion no confidencial:
a) La contenida en la presente CPS y en las Politica de Certificacion.

b) La informacién contenida en los certificados siempre que el Firmante/Suscriptor haya
otorgado su consentimiento.

c) Cualquier informacién cuya publicidad sea impuesta normativamente.

d) Las que asi se determinen por estas CPS siempre que no contravengan ni la normativa
vigente ni lo dispuesto en las Politica de Certificacion.

2.8.3. Divulgacion de informacién de revocacion /
suspension de certificados

La forma de difundir la informacion relativa a la suspension o revocacion de un certificado se
realizara mediante la publicacion de las correspondientes CRLs.
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2.8.4. Envio de informacion a la Autoridad de
Competente

Se proporcionara la informacion solicitada por la autoridad competente en los casos y forma
establecidos legalmente.

2.9. Derechos de Propiedad Intelectual

La CA es titular en exclusiva de todos los derechos de propiedad intelectual que puedan
derivarse de las presentes CPS y del sistema de certificacion que regulan las Politica de
Certificacion generadas por esta.

Se prohibe por tanto, cualquier acto de reproduccion, distribucion, comunicacion publica y
transformacion de cualquiera de los elementos que son titularidad exclusiva de la CA sin la
autorizacién expresa por su parte.

3. IDENTIFICACION Y AUTENTICACION

3.1. Registro Inicial

3.1.1. Tipos de nombres

El Firmantes/Suscriptor se describe en los certificados mediante un nombre distintivo (DN o
distinguished name) conforme al estandar X.500.

El formato DN del Firmante/Suscriptor del certificado se explica y describe en las CP de cada
proflle.

3.1.2. Pseudénimos
La admision o no de pseudonimos es tratada en cada una de las Politicas de Certificacion.

3.1.3. Reglas utilizadas para interpretar varios formatos
de nombres

Se atendera en todo caso a lo marcado por el estandar X.500 de referencia en la ISO/IEC 9594.
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3.1.4. Unicidad de los nombres

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar la unicidad
de los nombres de los certificados emitidos. El atributo del SerialNumber (cédula de identidad,
cédula de identidad y electoral, pasaporte o RNC) se usara para distinguir entre dos DN’s
similares. La CA es responsable de realizar los esfuerzos que razonablemente estén a su alcance
para asegurar que el Niumero de Serie es suficiente para resolver las posibles colisiones entre
nombres.

3.1.5. Procedimiento de resoluciéon de disputas de
nombres

La CA no tiene responsabilidad en el caso de resolucion de disputas de nombres. La asignacion de
nombres se realizara basandose en su orden de entrada.

La CA no arbitrara este tipo de disputas que deberan ser resueltas directamente por las partes.

La CA en todo caso se atiene a lo dispuesto en el apartado 2.4.4 de este documento.

3.1.6. Reconocimiento, autenticacion y funcién de las
marcas registradas

Se admitira la identificaciéon de marcas o acrénimos de entidades siempre que en el propio
certificado aparezca, ademas, la razon social de la institucion u otro elemento de identificacion
inequivoco, como numero del Registro Nacional del Contribuyente (RNC). La CA no asume
compromisos en la emision de certificados respecto al uso de una marca comercial.

La CA no permite deliberadamente el uso de un nombre cuyo derecho de uso no sea propiedad
del Firmante/Suscriptor. Sin embargo, la CA no esta obligada a buscar evidencias de la posesion
de marcas registradas antes de la emision de los certificados.

3.1.7. Métodos de prueba de la posesion de la clave
privada

La CA emplea diferentes circuitos donde la clave privada es gestionada de diferente manera. La
Jerarquia utilizada permite realizar la generacion de las claves de diferentes modos:

a) Generacion de claves por parte de AVANSI. Se entregan al suscriptor mediante ficheros
protegidos utilizando el estandar PKCS#12 en mano o descargados a través de Internet. La
seguridad del proceso queda garantizada ya que la clave de acceso al fichero que permitira
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la instalacion de éste en las aplicaciones es creada y gestionada de forma separada por el
Firmante/Suscriptor y ni AVANSI ni la RA tienen acceso a ella.

Las claves pueden ser entregadas al Firmante/Suscriptor en una tarjeta criptografica (DSCF)
por la RA. En este caso las claves son generadas por AVANSI y la custodia se realiza en un
dispositivo hardware.

b) Generacion de las claves por el usuario. En este caso el usuario dispone de un mecanismo
de generacion de claves ya sea software o hardware. La prueba de posesion de la clave
privada en estos casos es la peticion recibida del suscriptor en formato PKCS#10.

3.1.8. Autenticacion de la identidad de un individuo,
organizacion y su vinculacion

Para realizar una correcta identificacion de la identidad del suscriptor, la CA a través de la RA
exige:

a) La personacion fisica del Firmante/Subscriptor o su Representante en posesion de un
documento de identidad valido de acuerdo a las politicas correspondiente o contra una base
de datos institucional, segln el tipo de certificado.

b) Identificacion de la institucion, para lo que la RA requerira la documentacion pertinente
dependiendo del tipo de entidad y por un medio conforme a Derecho. Esta informacion esta
incluida en los Manuales operativos de la RA y en las politicas particulares de cada
certificado.

c) La documentacién que pruebe la vinculacién del Firmante/Suscriptor respecto con la
institucion (si procede).

Las diversas politicas y Manuales de la RA definen con detalle la documentacion requerida para
la emision de cada tipo de certificado.

Para los certificados de servidor seguro, la identidad de suscriptor se comprueba mediante el
acceso a las bases de datos de dominios Internet y los certificados se entregan con la
autorizacion de los responsables que aparecen en dichas bases de datos. En los casos de
certificados de servidor seguro, AVANSI no gestiona las claves privadas sino que recibe una
peticion en formato PKCS#11 del Solicitante.

3.2. Renovacion de la Clave y del Certificado

La CA no realiza renovaciones de certificados de servidor seguro.
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Las renovaciones de certificados usuarios (personas) se podran realizar mediante correo
electronico o el acceso a la pagina Web de AVANSI http://www.avansi.com.do. Para ello podra
utilizarse el certificado activo.

La CA informara al Firmante/Suscriptor antes de renovar de los términos y condiciones que
hayan cambiado respecto de la anterior emision. La CA en ningln caso emitird un nuevo
certificado usando la anterior clave publica del Firmante/Suscriptor.

Un certificado podra ser renovado un maximo de tres veces, debiendo proceder a una nueva
solicitud una vez transcurrido este plazo siguiendo el procedimiento empleado para una primera
solicitud.

La personacion fisica del solicitante puede no ser necesaria cuando la solicitud de renovacion se
realice de forma on-line por medio del certificado que se pretende renovar. No obstante lo
anterior, se exigira personacion fisica siempre que hayan transcurrido un periodo superior al
definido en las politicas correspondientes. A partir de esta fecha se realizara una verificacion de
la identidad realizada mediante la personacion fisica del Firmante/Subscriptor o el Solicitante,
seglin sea el caso.

3.3. Reemision Después de una Revocaciéon

La CA no realizara reemisiones.

3.4. Solicitud de Revocacion

La forma de realizar las solicitudes de revocacion se establecen en el apartado 4.4.5.

3.5. Periodo de Validez de los Certificados

El periodo de validez de los certificados se definen en las Politicas de Certificacion
correspondientes.

4. REQUERIMIENTOS OPERACIONALES
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4.

1. Solicitud de Certificados

Las RA’s gestionan las solicitudes de certificados. Las solicitudes en todo caso se realizan
mediante el acceso a los formularios de solicitud en la direccién http://www.avansi.com.do, a
través de correo electronico o personalmente.

El Solicitante completara un formulario de acuerdo al método de solicitud escogido.
Se establecen también circuitos de solicitud mediante lotes.

Esta forma de peticion no excluye la personacion fisica del Firmante/Subscriptor o su
representante ante la RA para aquellos certificados que asi lo requieran en sus Politicas.

En estos casos sera la RA la que se trasladaria a las instalaciones fisicas de la entidad.

En el caso del circuito de lotes, se enviara una solicitud especial a la institucién o solicitante que
se completaria con los datos de los Firmantes/Subscriptores y la RA procedera a la carga de una
sola vez dichas peticiones en el sistema.

Las solicitudes también pueden realizarse en el caso de certificados de servidor seguro asi como
en aquellos circuitos que implique la creacién de la clave por el suscriptor ya sea en software o
hardware, mediante envio de peticiones estandarizadas PKCS#10.

Las solicitudes también se pueden realizar mediante un certificado digital activo. Y asi, en el
caso de solicitar un certificado reconocido con otro certificado reconocido, no seria requisito
necesario la personacion fisica del solicitante ante la RA siempre que se cumplan los
requerimientos marcados en la legislacion vigente.

4.1.1. Normas generales para las solicitudes
La CA realizara los esfuerzos que razonablemente estén a su alcance para asegurar que:

a) Antes de comenzar una relacion contractual, la CA, por si misma o por medio de la RA,
informara al Firmante/Suscriptor de los términos y condiciones relativos al uso del
certificado.

b) La informacion presentada en las solicitudes se recogera con el debido consentimiento del
interesado y Unicamente para los fines propios del servicio solicitado.

c) La informacion presentada en las solicitudes s6lo seran tratadas por la Unidad de Registro y
Entidad de Certificacion de AVANSI para el servicio correspondiente correspondiente.
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d) Las notificaciones relacionadas con las solicitudes y los cambios de estatus de los
certificados se comunicaran a través de un medio de comunicacion perdurable, susceptible
de ser transmitido electréonicamente y en un lenguaje comprensible.

e) Si la solicitud cumple con los requisitos establecidos en el Manual Operativo, las Politicas y
Declaracion de Practicas de la entidad la solicitud sera admitida a tramite.

f) Solo seran procesadas las solicitudes que estén correctamente completadas y hayan sido
verificadas con el solicitante.

g) Si alguna solicitud no hubiera sido admitida a tramite, de igual manera el solicitante
recibira en su correo electrdnico esta notificacion.

h) Todas las solicitudes estaran identificadas con un nimero de seguimiento o cod-tracking.

i) En caso de que una solicitud tenga algln tipo de error en su contenido se procedera a
contactar al solicitante o subscriptor para solicitar las correcciones necesarias. Si se pueden
aportar los datos individualmente, el mismo correo del solicitante donde se aporta las
correcciones servira para completar o corregir la solicitud por parte del REGISTRADOR.
Dicho correo sera almacenado en el formato establecido por la CA.

4.2. Emision de Certificados

Para la emision de certificados digitales, la CA por si misma o por medio de la RA realizara las
siguientes actividades:

a) Comprobara la identidad y los atributos especificos del Firmante/Suscriptor basado en el
proceso de acreditacion' descrito en el Manual Operativo correspondiente. En todos los
casos se exigira la presentacion del documento de identidad, en original y copia, pudiendo
ser aceptados la Cédula de Identidad, Cédula de Identidad y Electoral o el Pasaporte.

b) Registrara los datos, bUsquedas y documentos correspondientes de acuerdo a las Politicas
de Certificacion especificas. Todas la documentacion generada con fines de acreditacion se
almacenaran en el formato establecido por la CA.

c) Sila acreditacion es correcta, se procedera a la firma y entrega del Contrato de Prestacion
de Servicios y sus anexos de acuerdo a las Politicas de Certificacién especificas.

d) Se generardy entregara la clave:

1 La Unidad de Registro, representada por el registrador se reservara el derecho de acreditar
o no la identidad del solicitante o subscriptor en funcién de la documentacion presentada.
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1. Si la clave ha sido generada por el Firmante/Suscriptor, se emite de forma automatica
el certificado y se proporciona un enlace para la descarga del certificado desde la
ubicacién elegida por el suscriptor.

2. Sila clave ha sido creada por AVANSI hara llegar al Firmante/Suscritor:

= Un enlace a la pagina donde se generara el certificado en formato PKCS#12 o el
certificado correspondiente.

= Un PIN necesario para la instalacion de las claves y el certificado. El
Firmante/Subscriptor necesitara también para el proceso de creacion de las claves y
el certificado, un codigo que se le proporciona al momento de la solicitud.

En el caso de los certificados de servidor seguro el proceso de emision se realiza de forma
automatica, de tal manera que una vez se ha producido el pago del servicio se emite el
certificado y se envia a los contactos administrativo y/o técnico que aparecen en las bases de
datos de los dominios.

4.3. Aceptacion de Certificados

Un certificado se entendera aceptado segin lo estipulado en las Politicas de certificacion
correspondiente.

4.4, Suspension y Revocacion de Certificados

4.4.1. Aclaraciones previas

Se entendera por revocacion aquel cambio en el estado de un certificado motivado por la
pérdida de validez del mismo en funcion de alguna circunstancia distinta a la caducidad. Al
hablar de revocacion nos referiremos siempre a la pérdida de validez definitiva.

La suspension por su parte supone una revocacion con causa de suspension, esto es, se revoca un
certificado temporalmente hasta que se decida sobre la oportunidad o no de realizar una
revocacion definitiva.

La extincion de la vigencia de un certificado electrénico por causa de revocacidén o suspension
producira efectos frente a terceros desde que la indicacion de dicha extincion se incluya en el
servicio de consulta sobre la vigencia de los certificados del prestador de servicios de
certificacion.
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4.4.2. Causas de suspension o revocacion y documentos
justificativos

Los certificados deberan ser revocados o suspendidos cuando concurra alguna de las
circunstancias especificadas en la Politica de certificacion correspondiente.

Para justificar la necesidad de revocacion o suspension que se alega se deberan presentar ante la
RA los documentos correspondientes, si procede, en funcion de la causa que motiva la solicitud.

4.4.3. Persona o institucion autorizada a solicitar la
suspension o revocacion

La revocacion de un certificado podra solicitarse por el Firmante/Suscriptor, su representante o
la propia CA.

Para los certificados de persona fisica, también podran solicitar la revocacion o suspension la
empresa solicitante del certificado, la oficina de dependencia a la que se vincula el
Firmante/Subscriptor o su representante. Las solicitudes deberan realizarse:

a) Por medios digitales. Mediante el acceso a los formularios de solicitud en la direccion
http://www.avansi.com.do o a través de un correo electronico.

b) A través de la personacion fisica del Firmante/Suscriptor o su representante en la RA en
horario de atencion al publico mostrando el documento de identidad correspondiente.

c) Por medio de una llamada a la RA en el teléfono: +1 (809) 563 4941, Unicamente es
recomendable en aquellos casos en que, habiendo un compromiso grave de las claves y/o el
certificado, no se pudiera usar uno de los dos métodos anteriores. En este caso el
solicitante debera responder a algunas preguntas para acreditar su identidad.

Todas las solicitudes seran en todo caso autenticadas.

4.4.4, Suspension

El procedimiento de suspension se realiza a partir de alguno de los medios descritos en el
apartado 4.4.3.

La suspension, a diferencia de la revocacién, supone la pérdida de validez temporal de un
certificado, mientras se acredita la autenticidad de la solicitud de revocacién recibida y se
decide acerca de la activacion o revocacion definitiva.
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En el caso de la suspension del certificado, se enviara un comunicado al Firmante/Suscriptor
comunicando la hora de suspension y la causa de la misma.

4.4.4.1. Limite del periodo de revocacion

La CA supervisara mediante un sistema de alertas de la plataforma de gestion de certificados
que el periodo de suspension marcado por las Politicas correspondientes y esta CPS no se
sobrepasa.

4.4.5. Procedimiento de solicitud de revocacion

El procedimiento de revocacion se realiza a partir de alguno de los medios descritos en el
apartado 4.4.3.

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar que los
certificados son revocados basandose en peticiones de revocacion autorizadas y validadas.

Al momento de solicitud de la revocacidén se podra suspendera el certificado implicado de
manera inmediata. El Firmante/Suscriptor cuyo certificado haya sido suspendido o revocado sera
informado del cambio de estado de su certificado. Asi mismo, el Firmante/Suscriptor sera
informado del levantamiento de la suspension.

Todas las solicitudes seran autenticadas mediante los procesos descritos en el Manual Operativo
correspondiente. La solicitud podra realizarse bajo los siguientes escenarios:

a) Con certificado. No requiere proceso de acreditacion. La CA autenticara la solicitud
confirmando la validez de la firma y si la misma se encuentra en poder del
Firmante/Subscriptor o su representante.

b) Sin certificado. Requiere de un proceso de acreditacion. La CA autenticara la solicitud
confirmando la validez de la solicitud, la identidad del Firmante/Subscriptor y si el motivo
por el cual el certificado no se encuentra en poder del Firmante/Subscriptor o su
representante.

Un certificado permanecera suspendido mientras la revocacion no sea confirmada. La CA
realizara los esfuerzos que razonablemente estén a su alcance para confirmar que un certificado
no permanece en estado suspendido por mas tiempo que el necesario para confirmar la
procedencia o no de la revocacion.

Cuando la solicitud de revocacion realice SIN CERTIFICADO el Firmante/Subscriptor o su
representante tendran un periodo limitado para personarse en la RA y someterse al proceso de
acreditacion correspondiente. Si finalmente la suspension no da lugar a la revocacién definitiva y
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el certificado tiene que ser de nuevo activado, el Firmante/Suscriptor recibird un correo
indicando el nuevo estado del certificado.

Tanto el servicio de gestion de las revocaciones como el servicio de consulta son considerados
servicios criticos y asi constan en el Plan de contingencias de negocio de AVANSI.

Estos servicios estaran disponibles las 24 horas del dia, los 7 dias de la semana. En caso de fallo
del sistema, o cualquier otro factor que no esté bajo el control de la CA, la CA realizara los
mayores esfuerzos para asegurar que estos servicios no se encuentren inaccesibles durante un
periodo maximo de 24 horas.

Una vez que un certificado es revocado, este no podra volver a su estado activo. La revocacion
de un certificado es una accion, por tanto, definitiva.

4.4.5.1. Limite del periodo de revocacion

El limite en la decisién de revocar o no un certificado estara estipulado en las Politicas de
certificacion correspondientes.

4.4.6. Frecuencia de emision de CRLs

La CA publicard las CRLs con una frecuencia de 24 horas, pudiéndose publicar de manera
extraordinaria en cualquier momento en caso de ser aprobado por la Autoridad de Politicas ante
cualquier eventualidad que asi lo recomiende.

Al mismo tiempo, la CA ofrece el servicio de validacion online, basado en el protocolo OCSP
(RFC6960), que ofrece el estado en tiempo real.

4.4.7. Requisitos de comprobacion de CRLs

Los Terceros que confian deben comprobar el estado de los certificados en los cuales va a
confiar, debiendo comprobar en todo caso la ultima CRL emitida, que podra descargarse en los
siguientes enlaces:

e http://crl.avansi.com.do/avansisub.crl
e http://crl2.avansi.com.do/avansisub.crl

La CRL's estan firmadas por la CA que ha emitido el certificado.
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El Tercero que confia debera comprobar que la lista de revocacion es la ultima emitida ya que
pueden encontrarse a la vez varias listas de revocacion validas.

El Tercero que confia debera asegurarse que la lista de revocacion esta firmada por la CA que ha
emitido el certificado que quiere validar.

La verificacion de los validez de los certificado es responsabilidad del tercero y gratuita. No
obstante la CA podra imponer una tarifa por el acceso a la CRL, como se plantea en el punto
2.5.3.

4.4.8. Disponibilidad de comprobacién on-line de la
revocacion

La consulta online estara basada en el protocolo OCSP (RFC6960), que ofrece el estado en
tiempo real y accesible mediante la siguiente URL de servicio:

e http://ocsp.avansi.com.do

4.5. Procedimientos de Control de Seguridad

4.5.1. Tipos de eventos registrados

La CA registrara y guardara los logs de todos los eventos relativos al sistema de seguridad de la
CA. Estos incluiran eventos como:

a) Encendido y apagado del sistema.

b) Encendido y apagado de la aplicacion de la CA.

c) Intentos de creacion, borrado, establecimiento de contrasefias o cambio de privilegios.
d) Cambios en los detalles de la CA y/o sus claves.

e) Cambios en la creacion de politicas de certificados.

f) Intentos de inicio y fin de sesion.

g) Intentos de accesos no autorizados al sistema de la CA a través de la red.

Practicas de Certificacion :: CPS - Avansi Pdgina 39 de 69



@ vansi

AUTORIDAD DE CERTIFICACION

h) Intentos de accesos no autorizados al sistema de archivos.
i) Generacion de claves propias.
j) Creacion y revocacion de certificados.

k) Intentos de dar de alta, eliminar, habilitar y deshabilitar Firmantes/Suscriptores vy
actualizar.

) Acceso fisico a los logs.
m) Cambios en la configuracion y mantenimiento del sistema.
n) Cambios personales.

0) Registros de la destruccion de los medios que contienen las claves, datos de activacion.

4.5.2. Frecuencia de procesado de logs

La CA revisara sus logs periodicamente y en todo caso cuando se produzca una alerta del sistema
motivada por la existencia de algln incidente.

4.5.3. Periodos de retencién para los Logs de auditoria

La informacion almacenada se conservara al menos durante 5 afos.

4.5.4, Proteccion de los Logs de auditoria

Los logs de los sistemas son protegidos de su manipulacion mediante la firma de los ficheros que
los contienen y son almacenados en dispositivos ignifugos.

Se protege su disponibilidad mediante el almacén en instalaciones externas al centro donde se
ubica la CA. Los dispositivos son manejados en todo momento por personal autorizado.
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4.5.5. Procedimientos de backup de los Logs de
auditoria

La CA dispone de un procedimiento adecuado de backup descrito en su politica de seguridad
informatica, de manera que, en caso de pérdida o destruccion de archivos relevantes, estén
disponibles en un periodo corto de tiempo las correspondientes copias de backup de los logs.

La CA tiene implementado un procedimiento de backup seguro de los logs de auditoria,
realizando semanalmente una copia de todos los logs en un medio externo.

Adicionalmente se mantiene copia en centro de custodia externo.
4.5.6. Sistema de recogida de informaciéon de auditoria

La informacion de la auditoria de eventos es recogida internamente y de forma automatizada por
el sistema operativo y por el software de gestion de certificados.

4.5.7. Analisis de vulnerabilidades

La CA realiza periodicamente una revision de discrepancias en la informacion de los logs y
actividades sospechosas, de acuerdo al procedimiento interno establecido al efecto en las
politicas de seguridad informatica.

4.6. Archivo de Registros

4.6.1. Tipo de archivos registrados

Los siguientes datos y archivos deben ser almacenados por la CA o por delegacion de ésta.
a) Todos los datos de la auditoria.

b) Todos los datos relativos a los certificados, incluyendo los contratos con los
Firmantes/Suscriptores y los datos relativos a su identificacion.

c) Solicitudes de emision y revocacion de certificados.
d) Todos los certificados emitidos o publicados.

e) CRLs emitidas o registros del estado de los certificados generados.
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f) Documentacion requerida por los auditores.
g) Historial de claves generadas.
h) Comunicaciones entre los elementos de la PKI.

La CA es responsable del correcto archivo de todo este material.

4.6.2. Periodo de retencién para el archivo

La informacion detallada en el apartado Error! Reference source not found. en sus incisos i),
k) y 1), los certificados, los contratos con los Firmantes/Suscriptores y cualquier informacion
relativa a la identificacion y autenticacion del Firmante/Suscriptor sera conservada durante al
menos 10 afos.

4.6.3. Proteccion del archivo

La CA asegura la correcta proteccion de los archivos mediante la asignacion de personal
cualificado para su tratamiento y el almacenamiento en cajas de seguridad ignifugas e
instalaciones externas. La CA dispone de un documento de seguridad informatica, donde se
detallan todas las acciones tomadas para garantizar la proteccion de los archivos.

4.6.4. Procedimientos de backup del archivo

La CA dispone de un centro de almacenamiento externo para garantizar la disponibilidad de las
copias del archivo de ficheros electrénicos. Los documentos fisicos se encuentran almacenados
en lugares seguros de acceso restringido sélo al personal autorizado.

4.6.5. Requerimientos para el sellado de tiempo de los
registros

Los registros estan fechados con una fuente fiable. La CA dispone de un documento de seguridad
informatica donde describe la configuracion de tiempos de los equipos utilizados en la emision
de certificados.

4.6.6. Procedimientos para obtener y verificar
informacién archivada

La CA dispondra de un procedimiento adecuado que limite la obtencion de informacion sélo a las
personas debidamente autorizadas. Este procedimiento regulara tanto los accesos a la
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4.

informacién internos como externos, debiendo exigir en todo caso un acuerdo de
confidencialidad previo a la obtencion de la informacion.

7. Cambio de Clave de la CA

4.

Antes de que el uso de la clave privada de la CA caduque se realizara un cambio de claves. La
vieja CA y su clave privada se desactivaran y se generara una nueva CA con una clave privada
nueva y un nuevo DN.

Los siguientes certificados seran puestos a disposicion publica en el directorio:
a) Clave publica de la nueva CA firmada por la clave privada de la vieja CA.
b) Clave pulblica de la vieja CA firmada con la clave privada de la nueva CA.

El documento de seguridad informatica de AVANSI detalla el proceso de cambio de claves de la
CA. El cambio de claves del suscriptor es realizado mediante la realizacién de un nuevo proceso
de emision como se explica en el apartado 4.2.

8. Recuperaciéon en Caso de Compromiso de la Clave o

Desastre

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar, en caso de
desastre o compromiso de la clave privada de la CA, que ésta sera restablecida tan pronto como
sea posible.

La CA ha desarrollado un Plan de contingencias para recuperar los sistemas criticos en menos de
48 horas.

Cualquier fallo en la consecucion de las metas marcadas por este Plan de contingencias, sera
tratado como razonablemente inevitable a no ser que dicho fallo se deba a un incumplimiento de
las obligaciones de AVANSI para implementar dichos procesos.

4.8.1. La clave de la CA se compromete

El plan de la continuidad de negocio de la CA (o el plan de contingencia) tratara el compromiso o
el compromiso sospechado de la clave privada de la CA como un desastre.

En caso de compromiso, la CA tomara como minimo las siguientes medidas:
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a) Informar a todos los Firmantes/Suscriptores, terceros que confian y otras CAs con los cuales
tenga acuerdos u otro tipo de relacion del compromiso.

b) Indicar que los certificados e informacion relativa al estado de la revocacion firmados
usando esta clave pueden no ser validos.

4.8.2. Instalacion de seguridad después de un desastre
natural u otro tipo de desastre

AVANSI reestablecera los servicios criticos de acuerdo con esta CPS dentro de las 48 horas
posteriores a un desastre o emergencia imprevista tomando como base el plan de contingencias y
continuidad de negocio existente.

La CA dispone de un centro alternativo en caso de ser necesario para la puesta en
funcionamiento de los sistemas de certificacion descrito en el plan de continuidad de negocio.

4.9, Cese de la CA

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar que se
minimizan los posibles perjuicios que se puedan crear a los Firmantes/Suscriptores o terceros
gue confian como consecuencia del cese de su actividad y en particular del mantenimiento de
los registros necesarios a efectos probatorios en los procedimientos legales.

En particular:

a) Antes del cese de su actividad realizara, como minimo, las siguientes actuaciones:

1. Informara puntualmente a todos los Firmantes/Suscriptores, empleados, terceros que
confian, RA's o CA's con los cuales tenga acuerdos u otro tipo de relacion del cese con
una anticipacion minima de 3 meses.

2. La CA revocara toda autorizacion a entidades subcontratadas para actuar en nombre de
la CA en el procedimiento de emision de certificados.

3. La CA realizara las acciones necesarias para transferir sus obligaciones relativas al
mantenimiento de la informacion del registro y de los logs durante el periodo de tiempo
indicado a los Firmantes/Suscriptores y terceros que confian.

4, Las claves privadas de la CA seran destruidas y deshabilitadas para su uso.
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b) Proveera de los fondos necesarios para continuar la finalizacion de las actividades de
revocacion hasta el limite contratado a fin de satisfacer los requisitos minimos en caso de
quiebra o por cualquier otro motivo por el que no pueda hacer frente a estos costes por si
mismo.

c) Transferird todas las bases de datos importantes, archivos, registros y documentos a la
entidad designada durante las 24 horas siguientes a su terminacion.

5. CONTROLES DE SEGURIDAD FiSICA, PROCEDIMENTAL Y DE
PERSONAL

5.1. Controles de Seguridad Fisica

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar que el
acceso fisico a los servicios criticos y que los riesgos fisicos de estos elementos sean
minimizados.

La CA tiene establecidos controles de seguridad fisica y ambiental para proteger los recursos de
las instalaciones donde se encuentran los sistemas, los propios sistemas y los equipamientos
empleados para las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacion certificados
ofrece proteccion frente:

a) Accesos fisico no autorizados

b) Desastres naturales

c) Incendios

d) Fallo de los sistemas de apoyo (energia electroénica, telecomunicaciones, etc.)
e) Derrumbamiento de la estructura

f) Inundaciones

g) Robo

h) Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones relativos a
componentes empleados para los servicios del Prestador de Servicios de Certificacion
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i) Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con
asistencia 24h-365 dias al afo con asistencia en las 24 horas siguientes al aviso.

5.1.1. Ubicacién y construccion

Las instalaciones de la CA estan construidas con materiales que garantizan la proteccion frente a
ataques por fuerza bruta, y ubicadas en una zona de bajo riesgo de desastres y permite un
rapido acceso.

En concreto, la sala donde se realizan las operaciones criptograficas es una jaula de Faraday con
proteccion a radiaciones externas, doble suelo, deteccion y extincion de incendios, sistemas
anti- humedad, doble sistema de refrigeracion y sistema doble de suministro eléctrico.

5.1.2. Acceso Fisico

El acceso fisico a las dependencias del Prestador de Servicios de Certificacion donde se llevan a
cabo procesos de certificacion esta limitado y protegido mediante una combinacion de medidas
fisicas y procedimentales.

Esta limitado a personal expresamente autorizado, con identificacién en el momento del acceso
y registro del mismo, incluyendo filmacion por circuito cerrado de television y su archivo.

Las instalaciones cuentan con detectores de presencia en todos los puntos vulnerables asi como
Sistemas de alarma para deteccion de intrusismo con aviso por canales alternativos.

El acceso a las salas se realiza con lectores de tarjeta de identificacion y huella dactilar,
gestionado por un sistema informatico que mantiene un log de entradas y salidas automatico.

5.1.3. Alimentacion eléctrica y aire acondicionado

Las instalaciones de la CA disponen de equipos estabilizadores de corriente y un sistema de
alimentacion eléctrica de equipos duplicado mediante un grupo electréogeno redundante con
depdsitos de combustible que pueden ser rellenados desde el exterior.

Las salas que albergan equipos informaticos cuentan con sistemas de control de temperatura con
equipos de aire acondicionado duplicado.
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5.1.4. Exposicion al agua

Las instalaciones de la CA estan ubicadas en una zona de bajo riesgo de inundacién y planta
semi-elevada con camara de aire debajo y con deteccion de humedad.

5.1.5. Proteccion y prevencion de incendios

La CA realizard los esfuerzos que razonablemente estén a su alcance para confirmar que el
sistema de CA esta protegido con un sistema anti-incendios.

Las salas donde se albergan equipos informaticos disponen de sistemas de deteccion y extincion
de incendios.

5.1.6. Sistema de almacenamiento

Cada medio de almacenamiento desmontable (cintas, cartuchos, disquetes, etc.), que contenga
informacién clasificada, esta etiquetado con el nivel mas alto de clasificacion de la informacion
que contenga y permanece solamente al alcance de personal autorizado.

La informacion con clasificacion Confidencial, independientemente del dispositivo de
almacenamiento, se guarda en armarios ignifugos o bajo llave permanentemente, requiriéndose
autorizacién expresa para su retirada.

5.1.7. Eliminacion de residuos

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar que los
medios usados para almacenar o transmitir la informacion de caracter sensible como las claves,
datos de activacion o archivos de la CA seran destruidos, asi como que la informacion que
contengan sera irrecuperable una vez haya dejado de ser util.

La informacion sensible es destruida en la forma mas adecuada al soporte que la contenga.

a) Impresos y papel: mediante trituradoras o en papeleras dispuestas al efecto para
posteriormente ser destruidos, bajo control.

b) Medios de almacenamiento: antes de ser desechados o reutilizados deben ser procesados
para su borrado, fisicamente destruidos o hacer ilegible la informacion contenida.
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5.1.8. Backup remoto

AVANSI utiliza un almacén externo seguro para la custodia de documentos, dispositivos
magnéticos y electrénicos que es independiente del centro operacional. Se requiere de al menos
dos personas autorizadas expresamente para el acceso, depdsito o retirada de dispositivos.

5.2. Controles Procedimentales

5.2.1. Roles de confianza

Los roles de confianza son los que se describen en las respectivas Politicas de Certificacion de
forma que se garantiza una segregacion de funciones que disemina el control y limita el fraude
interno, no permitiendo que una sola persona controle de principio a fin todas las funciones de
certificacién. Concretamente:

a) Las tareas de Auditor interno son incompatibles en el tiempo con las tareas de Certificacion
e incompatibles con Sistemas. Estas funciones estaran subordinadas a la jefatura de
operaciones, reportando tanto a ésta como a la direccion técnica.

b) Las tareas de Certificacion se realizaran por al menos tres personas necesitandose al menos
de dos para activar la clave privada de la CA. Estas personas no deben formar parte de las
tareas de Sistemas ni de Auditoria.

Las personas implicadas en Administracion de Sistemas no podran ejercer ninguna actividad en
las tareas de Auditoria o Certificacion.

5.2.2. Numero de personas requeridas por tarea

La CA garantiza al menos dos personas para realizar las tareas que se detallen en las Politicas de
Certificacidn correspondientes.

5.2.3. Identificacion y autenticaciéon para cada rol

La CA establecera los procedimientos de identificacion y autenticacion de las personas
implicadas en roles de confianza.
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5.

5.2.4. Adecuada separacion de funciones

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara
que cada persona realiza las operaciones para las que esta asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados. El acceso a recursos se realiza dependiendo del activo
mediante login/password, certificados digitales, tarjetas de acceso fisico y llaves.

3. Controles de Seguridad de Personal

5.3.1. Requerimientos de antecedentes, calificacion,
experiencia, y acreditacion.

Todo el personal que realiza tareas calificadas como confiables, lleva al menos dos (2) anos
trabajando en el centro de produccion y tiene contratos laborales fijos. Todo el personal esta
cualificado y ha sido instruido convenientemente para realizar las operaciones que le han sido
asignadas.

La CA se asegurara que el personal de registro o Administradores de RA es personal confiable de
la organizacion o de la entidad delegada para realizar las tareas de registro. El Administrador de
RA habra realizado un curso de preparacién para la realizacion de las tareas de validacion de las
peticiones.

En general, la CA retirard de sus funciones de confianza a un empleado cuando se tenga
conocimiento de la existencia de la comision de algin hecho delictivo que pudiera afectar al
desempeno de estas funciones.

5.3.2. Procedimiento de comprobacion de antecedentes

La CA realizara los esfuerzos que razonablemente estén a su alcance para comprobar los
antecedentes del personal que labora en areas sensibles de la CA.

La CA realizara las investigaciones pertinentes antes de la contratacién de cualquier persona.

La CA nunca asignara tareas confiables a personal con menos de una antigiiedad de 6 meses.
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5.3.3. Requerimientos de formacion

El personal encargado de tareas de confianza ha sido formado en los términos que establecen las
Politicas de Certificacion.

5.3.4. Requerimientos y frecuencia de la actualizacién
de la formacioén

La CA realizara los cursos de actualizacion necesarios para asegurarse de la correcta realizacion
de las tareas de certificacion, especialmente cuando se realicen modificaciones sustanciales en
las mismas y al menos con una frecuencia anual.

5.3.5. Frecuencia y secuencia de rotacion de tareas

La frecuencia y rotacion de las tareas sera definida en el Manual Administrativo de Gestion del
Personal de la CA.

5.3.6. Sanciones por acciones no autorizadas

La CA dispone de un régimen sancionador interno, descrito en su politica de seguridad, para su
aplicaciéon cuando un empleado realice acciones no autorizadas pudiéndose llegar a su cese.

5.3.7. Requerimientos de contratacion de personal

Los empleados contratados para realizar tareas confiables firman anteriormente las clausulas de
confidencialidad y la requerimientos operacionales empleados por AVANSI.

Cualquier accién que comprometa la seguridad de los procesos aceptados podrian una vez
evaluados dar lugar al cese del contrato laboral. Para los requisitos especificos ver el apartado
5.3.1y las Politicas de Certificacidon correspondiente.

5.3.8. Controles sobre el personal contratado

Los controles aplicados al personal contratado seran descritos en el Manual Administrativo de
Gestion del Talento de la entidad.
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5.3.9. Documentacion proporcionada al personal

La CA realizard los esfuerzos que razonablemente estén a su alcance para confirmar una
seguridad razonable y garantizar la confiabilidad y competencia del personal en el adecuado
cumplimiento de sus funciones.

AVANSI pondra a disposicion de todo el personal la documentacion donde se detallen las
funciones encomendadas, las Politicas y la CPS que rigen dichos procesos.

Todo el personal de la CA y RA recibiran los manuales de usuario en los que se detallen al menos
los procedimientos para el registro de certificados, creacion, actualizacion, renovacion,
suspension, revocacion y la funcionalidad del software empleado.

Adicionalmente se suministrara la documentacion que precise el personal en cada momento, al
objeto de que pueda desarrollar de forma competente sus funciones.

6. CONTROLES DE SEGURIDAD TECNICA

6.1. Generacion e Instalacion del Par de Claves

6.1.1. Generacion del par de claves de la CA

La generacion de la clave de las CA’s se realiza en un dispositivo modulo criptografico acreditado
FIPS-140-2 L3.

Las claves correspondientes a la CA que emite certificados de servidor seguro fueron creadas en
un entorno seguro mediante mecanismos software y bajo control dual.

6.1.2. Generacion del par de claves del
Firmante/Suscriptor

Las claves del Firmante/Suscriptor pueden ser creadas mediante un dispositivos hardware o
software autorizados por la CA o pueden ser creadas por AVANSI en formato software PKCS#12.

Las claves son generadas usando el algoritmo de clave publica RSA. Las claves Tienen una
longitud minima de 2048 bits.

Practicas de Certificacion :: CPS - Avansi Pdgina 51 de 69



@ vansi

AUTORIDAD DE CERTIFICACION

6.1.3. Entrega de la clave publica del
Firmante/Suscriptor al emisor del Certificado

El envio de la clave privada a AVANSI para la generacion del certificado cuando el circuito asi lo
requiera, se realiza mediante un formato estandar preferiblemente en formato PKCS#10 o X509
autofirmado.

6.1.4. Entrega de la clave publica de la CA a los
Terceros que confian

La certificado de la CA y su fingerprint estara a disposicion del publico en general en la pagina
de Internet de la CA www.avansi.com.do y del organo regulador de la CA.

6.1.5. Tamanho y periodo de validez de las claves de la
CA

El emisor usara claves basadas en el algoritmo RSA con una longitud minima de 4096 bits para la
CA root, y 2048 bits la CA intermedia.

El periodo de uso de la clave privada de la CA raiz e intermedia es de 30 anos.

6.1.6. Tamafo y periodo de validez de las claves del
Firmante/Suscriptor

El Firmante/Suscriptor usara claves basadas en el algoritmo RSA con una longitud minima de
1024 bits.

El periodo de uso de la clave publica y privada del Firmante/Suscriptor y la posibilidad de
renovacion de las mismas se definen en las politicas correspondientes.

En ningun caso, dicho periodo excedera la validez de los algoritmos de criptografia aplicada y sus
parametros correspondientes dejan de ser criptograficamente fiables.

6.1.7. Requisitos para la generacion de claves

Las claves de los Firmantes/Suscriptores pueden ser generadas por ellos mismos en un dispositivo
autorizado por AVANSI.
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Las claves de las CA’s son generadas en un médulo criptografico acreditado FIPS-140-2 L3.

6.1.8. Fines del uso de las claves

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar que las
claves de firma de la CA son usadas solo para los propdsitos de generacion de certificados y para
la firma de CRLs.

La clave privada de los Firmantes/Subscriptores generadas por CA AVANSI podran usarse en los
términos establecidos por las Politicas de Certificacion correspondientes, tal y como se describe
el apartado 1.4.8.

6.2. Proteccion de la Clave Privada

6.2.1. Clave Privada de la CA

La clave privada de firma de la CA es mantenida y usada en un dispositivo criptografico seguro
que cumple los requerimientos FIPS 140-2 L3.

Cuando al clave privada de la CA esta fuera del dispositivo esta se mantiene cifrada y partida en
diferentes dispositivos. Existe un backup de la clave privada de firma de la CA, que es
almacenada y recuperada sélo por el personal autorizado segln los roles de confianza, usando, al
menos un control dual en un medio fisico seguro.

Las copias de backup de la clave privada de firma de la CA estan almacenadas de forma segura.
Este procedimiento se describe en detalle en las Politicas de seguridad de AVANSI.

6.2.2. Clave Privada del Firmante/Suscriptor

La clave privada del suscriptor se puede almacenar en un dispositivo software o hardware.
Cuando se almacene en formato software la CA ofrecera las instrucciones de configuracion
adecuada para un uso seguro en las aplicaciones reconocidas.

La CA publicara los dispositivos permitidos para la generacion y custodia de las claves en su
pagina Web http://www.avansi.com.do, en la seccion FAQs > ;En qué soporte se guarda el
certificado digital?

La informacion respecto al tipo de creacidn y custodia de claves esta incorporada en el propio
certificado digital permitiendo a la Tercero que confia actuar en consecuencia.
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6.

3. Estandares para los Médulos Criptograficos

Los mddulos criptograficos empleados son homologados FIPS-140-2 L3.

6.3.1. Control multipersona (n de entre m) de la clave
privada

Se requerira un control multipersona para la activacion de la clave privada de la CA. En el caso
de esta CPS se necesitan al menos 2 de 4 personas para la activacion de las claves.

6.3.2. Custodia de la clave privada (key escrow)

La CA Unicamente almacenara una copia de la clave privada del suscriptor cuando esta se use
exclusivamente para cifrado de datos.

6.3.3. Copia de seguridad de la clave privada

La CA realiza una copia de backup de las claves privadas de la CA's que hacen posible su
recuperacion en caso de desastre, de pérdida o deterioro de las mismas.

6.3.4. Archivo de la clave privada

Las claves privadas de las CA’s seran archivadas por un periodo no inferior a 10 anos después de
la emisién del Gltimo certificado.

6.3.5. Introducciéon de la clave privada en el médulo
criptografico

Existe un documento de ceremonia donde se describe los procesos de generacion de la clave
privada y el uso del hardware criptografico.

6.3.6. Método de activacion de la clave privada

El acceso a la clave privada del Firmante/Suscriptor se realiza por medio de un PIN que conocera
solamente este que evitara tenerlo por escrito. La clave privada de la CA sera activada conforme
al apartado 6.3.1.
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6.3.7. Método de desactivacion de la clave privada

La clave privada del Firmante/Suscriptor podra quedar inaccesible después de sucesivos intentos
en la introduccion del codigo de activacion.

La clave privada del Firmante/Suscriptor también quedard desactivada una vez se retire el
dispositivo criptografico de creacion de firma del dispositivo de lectura.

6.3.8. Método de destruccion de la clave privada

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar que la clave
privada de la CA no sera usada una vez finalizada su ciclo de vida.

Se destruiran fisicamente o reinicializaran bajo nivel los dispositivos que tengan almacenada
cualquier parte de las claves privadas de las CA's de las Jerarquias. Para la eliminacion se
seguiran los pasos descritos en el manual del administrador del equipo criptografico.

6.4. Otros Aspectos de la Gestion del Par de Claves

6.4.1. Archivo de la clave publica

La CA conservara todas las claves publicas de verificacion luego de su expiracion o revocacion
por el plazo minimo establecido en la legislacion vigente, a fin de posibilitar la verificacion de
firmas digitales generadas durante su plazo de vigencia.

6.4.2. Periodo de uso para las claves publicas y privadas

Un certificado no deberia ser usado después del periodo de validez del mismo aunque el Tercero
que confia pueda usarlo para verificar datos historicos teniendo en cuenta que no existira un
servicio de verificacion valido para ese certificado.

Para verificar el periodo de uso especificos de las claves ver los apartados 6.1.5y 6.1.6.
6.4.3. Reemplazo de claves

El par de claves de la Entidad de Certificacion seran reemplazadas cuando las mismas hayan sido
vulneradas o exista presuncion en tal sentido, siguiendo el apartado 4.8.1.
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6.5. Ciclo de Vida del Dispositivo Seguro de Almacenamiento
de los Datos de Creacion de Firma (DSADCF) y del Dispositivo
Seguro de Creacién de Firma (DSCF).

Los certificados de la CA se almacenan en un dispositivo seguros de creacion de firma (DSCF) o
en dispositivo seguro de almacén de datos de creacion de firma (DSADCF).

El dispositivo DSADCF se entrega en formato PKCS#12 para importarlo en las aplicaciones. El
fichero queda en custodia del usuario para su posible recuperacion, debiendo guardar los datos
de instalacién en lugar separado del fichero de claves.

Otro caso de dispositivo software es el empleado en los certificados de servidor seguro donde las
claves se generan con los recursos de la aplicacion del servidor de paginas donde se va a albergar
el certificado.

El dispositivo DSCF se entrega en dispositivo hardware consistente en una tarjeta criptografica
que cumple los requerimientos de acreditacion determinados en la legislacion vigente o al menos
ITSEC E4+.

6.5.1. Dispositivos de Hardware (Smartcard)

La gestion de distribucion del soporte la realiza AVANSI directamente quien los distribuye a las
autoridades de registro para su entrega personal al suscriptor, junto a la documentacion
relacionada al dispositivo contratado, entre la que se encuentra el PIN y PUK de acceso a la
tarjeta.

El Firmante/Subscriptor utiliza el dispositivo para generar el par de claves y enviar la clave
publica a la CA.

La CA envia un certificado de clave publica al suscriptor que es introducido en el dispositivo. El
dispositivo es reutilizable y puede mantener de forma segura varios pares de clave.
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6.6. Controles de Seguridad Informatica

La CA emplea sistemas fiables para ofrecer sus servicios de certificacion. Los equipos usados son
inicialmente configurados con los perfiles de seguridad adecuados por parte del personal de
sistemas de AVANSI en los siguientes aspectos:

a) Configuracion de seguridad del sistema operativo.
b) Configuracion de seguridad de las aplicaciones.

c) Dimensionamiento correcto del sistema.

d) Configuracién de Usuarios y permisos.

e) Configuracion de eventos de log.

f) Backup y recuperacion

g) Configuracion antivirus.

h) Requerimientos de trafico de red.

El documento de seguridad de AVANSI detalla la arquitectura de los equipos que ofrecen el
servicio de certificacion tanto en su seguridad fisica como logica.

6.6.1. Requerimientos técnicos de seguridad informatica
especificos

Cada servidor de CA incluira las siguientes funcionalidades:
a) Control de acceso a los servicios de CA y gestion de privilegios
b) Imposicion de separacion de tareas para la gestion de privilegios
c) lIdentificacion y autenticacion de roles asociados a identidades
d) Archivo del historial del Firmante/Suscriptor y la CA y datos de auditoria

e) Auditoria de eventos relativos a la seguridad
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f) Auto-diagndstico de seguridad relacionado con los servicios de la CA
g) Mecanismos de recuperacion de claves y del sistema de CA

Las funcionalidades de arriba pueden ser provistas por el sistema operativo o mediante una
combinacion de sistemas operativos, software de PKI y proteccion fisica.

6.6.2. Valoracion de la Seguridad Informatica

La seguridad de los equipos viene reflejada por un analisis de riesgos iniciales de tal forma que
las medidas de seguridad implantadas son respuesta a la probabilidad e impacto producido
cuando un grupo de amenazas definidas puedan aprovechar brechas de seguridad. La seguridad
fisica esta garantizada por las instalaciones ya definidas eb el apartado 5.1 y la gestion de
personal es manejable debido al reducido nimero de personas que realizan sus trabajos en el
centro de datos de la CA.

6.7. Controles de Seguridad del Ciclo de Vida

6.7.1. Controles de desarrollo del sistema

La CA posee un procedimiento de control de cambios en las versiones de sistemas operativos y
aplicaciones que impliquen una mejora en sus funciones de seguridad o que corrijan cualquier
vulnerabilidad detectada.

6.7.2. Controles de gestion de la seguridad

6.7.2.1. Gestion de seguridad

La CA desarrolla las actividades precisas para la formacién y concienciacion de los empleados en
materia de seguridad. Los materiales empleados para la formacion y los documentos descriptivos
de los procesos son actualizados después de su aprobacion por un grupo para la gestion de la
seguridad.

La CA exige mediante contrato, las medidas de seguridad equivalentes a cualquier proveedor
externo implicado en las labores de certificacion.
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6.7.2.2. Clasificacion y gestion de informacion y bienes

La CA mantiene un inventario de activos y documentacion y un procedimiento para la gestion de
este material para garantizar su uso.

La politica de seguridad de CA AVANSI detalla los procedimientos de gestion de la informacion
donde se clasifica segln su nivel de confidencialidad. Los documentos estan catalogados en tres
niveles: PUBLICO, USO INTERNO y CONFIDENCIAL.

6.7.2.3. Operaciones de gestion

La CA dispone de un adecuado procedimiento de gestion y respuesta de incidencias, mediante la
implementacion de un sistema de alertas y la generacion de reportes periodicos. En el
documento de seguridad de AVANSI se desarrolla en detalle el proceso de gestion de incidencias.

La CA dispone de cajas de seguridad ignifugas para el almacenamiento de soportes fisicos.

La CA tiene documentado todo el procedimiento relativo a las funciones y responsabilidades del
personal implicado en el control y manipulacion de elementos contenidos en el proceso de
certificacion.

Tratamiento de los soportes y seguridad

a) Todos los soportes seran tratados de forma segura de acuerdo con los requisitos del plan de
clasificacion de la informacion. Los soportes que contengan datos sensibles seran destruidos
de manera segura si no van a volver a ser requeridos.

Planificacion del sistema

b) Se controlara la capacidad de atencion a la demanda y la previsién de futuros requisitos de
capacidad para asegurar la disponibilidad de recursos y de almacenamiento.

Reportes de incidencias y respuesta

c) La CA respondera de manera inmediata y coordinada para dar respuesta rapidamente a los
incidentes y para reducir el impacto de los fallos de seguridad. Todos los incidentes seran
reportados con posterioridad al incidente tan pronto como sea posible.

Procedimientos operacionales y responsabilidades

d) La CA define actividades, asignadas a personas con un rol de confianza, distintas a las
personas encargadas de realizar las operaciones cotidianas que no tienen caracter de
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confidencialidad. Las operaciones de seguridad de la CA seran separadas de las operaciones
normales.

6.8. Controles de Seguridad de la Red

6.8.1. Gestion del sistema de acceso

La CA realiza todos los esfuerzos que razonablemente estan a su alcance para confirmar que el
sistema de acceso esta limitado a las personas autorizadas. En particular:

CA General

a) Se dispone de controles basados en firewalls de alta disponibilidad.

b) Los datos sensibles son protegidos mediante técnicas criptograficas o controles de acceso
con identificacion fuerte.

c) La CA dispone de un procedimiento documentado de gestion de altas y bajas de usuarios y
politica de acceso detallado en su politica de seguridad.

d) La CA dispone de un procedimiento para asegurar que las operaciones se realizan
respetando la politica de roles.

e) Cada persona tiene asociado su identificador para realizar las operaciones de certificacion
segun su rol.

f) ELl personal de la CA serd responsable de sus actos, por ejemplo, por retener logs de
eventos.

Generacion del certificado

g) Las instalaciones de la CA estan provistas de sistemas de monitorizacion continua y alarmas
para detectar, registrar y poder actuar de manera inmediata ante un intento de acceso a
sus recursos no autorizado y / o irregular.

h) La autenticacion para realizar el proceso de emision se realiza mediante un sistema m de n
operadores para la activacion de la clave privada de la CA
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6.8.2. Gestion de la Revocacion

Las instalaciones de la CA estaran provistas de sistemas de monitorizaciéon continua y alarmas
para detectar, registrar y poder actuar de manera inmediata ante un intento de acceso a sus
recursos no autorizado y / o irregular al sistema de revocaciones.

La revocacion se refiere a la pérdida de efectividad de un certificado digital de forma
permanente. La revocacién se realizara mediante autenticacion fuerte con tarjeta a las
aplicaciones de un administrador autorizado. Los sistemas de logs generaran las pruebas que
garantizan el no repudio de la accién realizada por el administrador de CA.

Estado de la revocacion

a) La aplicacién del estado de la revocacion dispone de un control de acceso basado en la
autenticacion por certificados para evitar el intento de modificacion de la informacion del
estado de la revocacion.

6.8.3. Gestion del ciclo de vida del hardware
criptografico

La CA realiza todos los esfuerzos que razonablemente estan a su alcance para confirmar que:

a) La CA se asegura que el hardware criptografico usado para la firma de certificados no se
manipula durante su transporte.

b) El hardware criptografico esta construido sobre soportes preparados para evitar cualquier
manipulacion.

c) La CA registra toda la informacion pertinente del dispositivo para afadir al catalogo de
activos.

d) El uso del hardware criptografico de firma de certificados requiere el uso de al menos dos
empleados de confianza.

e) La CA realiza pruebas periodicas para asegurar el correcto funcionamiento del dispositivo.
f) El dispositivo hardware criptografico sélo es manipulado por personal confiable.

g) La clave privada de firma de la CA almacenada en el hardware criptografico se eliminara
una vez se ha retirado el dispositivo.
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h) La configuracion del sistema de la CA asi como sus modificaciones y actualizaciones son
documentadas y controladas.

i) La CA posee un contrato de mantenimiento del dispositivo. Los cambios o actualizaciones
son autorizados por el responsable de seguridad y quedan reflejados en las actas de trabajo
correspondientes. Estas configuraciones se realizaran al menos por dos personas confiables.

6.9. Controles de Seguridad de la Red

La CA protege el acceso fisico a los dispositivos de gestion de red y dispone de una arquitectura
que ordena el trafico generado basandose en sus caracteristicas de seguridad creando secciones
de red claramente definidas. Esta division se realiza mediante el uso de cortafuegos. La
informacién confidencial que se transfiere por redes no seguras se realiza de forma encriptada.

6.10. Controles de Ingenieria de los Modulos
Critpograficos

Todas las operaciones criptograficas de la CA son realizadas en un modulo criptografico
acreditado FIPS-140-2 L3.

7. PERFILES DE CERTIFICADOS Y CRL

7.1. Perfil de Certificado

Todos los certificados emitidos bajo esta politica seran conformes al estandar X.509 version 3 y
al RFC 3039 "Internet X.509 Public Key Infrastructure Qualified Certificates Profile".

7.1.1. Numero de version

AVANSI| emite certificados X.509 Version 3.

7.1.2. Extensiones del certificado

Las extensiones de los certificados se definen en las Politicas de Certificacion correspondientes.
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7.1.3. Identificadores de Objeto (OID) de los algoritmos

El identificador de objeto del algoritmo de firma sera el SHA-1 with RSA Encryption
1.2.840.113549.1.1.5. El identificador de objeto del algoritmo de la clave plblica sera RSA
Encryption 1.2.840.113549.1.1.1

7.2. Perfil de CRL

El perfil de las CRLs se corresponde con el propuesto en las Politicas de certificacion
correspondiente. Las CRLs son firmadas por la CA que ha emitido los certificados.

7.2.1. Numero de version, CRL y extensiones

Las CRL y extensiones seran impuestas por las Politicas de Certificacion correspondientes.

8. ESPECIFICACION DE LA ADMINISTRACION

8.1. Autoridad de las Politicas

La Gerencia de AVANSI constituye la autoridad de las politicas (PA) y es responsable de la
administracion de la Declaracion de Practicas de Certificacion (CPS).

8.2. Procedimientos de Especificacion de Cambios

Cualquier elemento de esta CPS es susceptible de ser modificada. Todos los cambios autorizados
sobre las CPS seran inmediatamente publicados en la web de AVANSI.

En la web de AVANSI se mantendra un historico con las versiones anteriores de las CPS. Los
terceros que confian afectados pueden presentar sus comentarios a la organizacion de la
administracion de las politicas dentro de los 15 dias siguientes a la publicacion.

Cualquier accion tomada como resultado de unos comentarios queda a la discrecién de la PA. Si
un cambio en la politica afecta de manera relevante a un nimero significativo de terceros que
confian de la politica, la PA puede discrecionalmente asignar un nuevo OID a la politica
modificada.
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8.3. Publicacién y Copia de la Politica

Una copia de esta CPS estara disponible en formato electrénico en la direccion de Internet:
http://politicas.avansi.com.do/AVS_practicas.pdf

8.4. Procedimientos de Aprobacion de la CPS

Para la aprobacion y autorizacion de la CPS se respetaran los procedimientos especificados por la
PA. La publicacién de las revisiones de esta CPS debera estar aprobada por la PA.
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ANEXO I: ACRONIMOS

CA - Certificate Authority o Certification Authority. Entidad de Certificacion

CPS - Certification Practice Statement. Declaracion de Practicas de Certificacion

CRL - Certificate Revocation List. Lista de certificados revocados

CSR - Certificate Signing Request. Peticion de firma de certificado

DES - Data Encryption Standard. Estandar de cifrado de datos

DN - Distinguished Name. Nombre distintivo dentro del certificado digital

DSA - Digital Signature Algorithm. Estandar de algoritmo de firma

DSCF - Dispositivo seguro de creacion de firma

DSADCF - Dispositivo seguro de almacén de datos de creacion de firma

FIPS - Federal Information Processing Standard Publication

IETF - Internet Engineering Task Force

ISO - International Organization for Standardization. Organismo Internacional de Estandarizacion
ITU - International Telecommunications Union. Unidn Internacional de Telecomunicaciones
LDAP - Lightweight Directory Access Protocol. Protocolo de acceso a directorios

OCSP - On-line Certificate Status Protocol. Protocolo de acceso al estado de los certificados
OID - Object Identifier. ldentificador de objeto

PA - Policy Authority. Autoridad de Politicas

PC - Politica de Certificacion
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PIN - Personal Identification Number. NUmero de identificacion personal

PKI - Public Key Infrastructure. Infraestructura de clave publica

PSC - Prestador de Servicios de Certificacion

RA - Registration Authority Autoridad de Registro

RSA - Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado

SHA-1 - Secure Hash Algorithm. Algoritmo seguro de Hash

SSL - Secure Sockets Layer. Protocolo disefiado por Netscape y convertido en estandar de la red,
permite la transmision de informacion cifrada entre un navegador de Internet y un servidor.

TCP/IP - Transmission Control Protocol/Internet Protocol. Sistema de protocolos, definidos en el
marco de la IEFT. El protocolo TCP se usa para dividir en origen la informacion en paquetes, para
luego recomponerla en destino. El protocolo IP se encarga de direccionar adecuadamente la
informacioén hacia su destinatario.
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ANEXO II: DEFINICIONES

Autoridad de Politicas - Persona o conjunto de personas responsable de todas las decisiones
relativas a la creacion, administracién, mantenimiento y supresién de las politicas de
certificacion y CPS.

Autoridad de Registro - Entidad responsable de la gestion de las solicitudes e identificacion y
registro de los solicitantes de un certificado.

Certificacion cruzada - El establecimiento de una relacion de confianza entre dos CA’s,
mediante el intercambio de certificados entre las dos en virtud de niveles de seguridad
semejantes.

Certificado - Archivo que asocia la clave publica con algunos datos identificativos del
Firmante/Suscriptor y es firmada por la CA.

Clave publica - Valor matematico conocido publicamente y usado para la verificacion de una
firma digital o el cifrado de datos. También llamada datos de verificacion de firma.

Clave privada - Valor matematico conocido Unicamente por el Firmante / Suscriptor y usado
para la creacidon de una firma digital o el descifrado de datos. También llamada datos de
creacion de firma.

La clave privada de la CA sera usada para firma de certificados y firma de CRL’s

CPS - (Certificate Practice Statement) - Conjunto de practicas adoptadas por una Entidad de
Certificacion para la emision de certificados en conformidad con una politica de certificacion
concreta.

CRL - Archivo que contiene una lista de los certificados que han sido revocados en un periodo
de tiempo determinado y que es firmada por la CA.

Datos de Activacion - Datos privados, como PIN’s o contrasefias empleados para la activacion
de la clave privada
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DSADCF - Dispositivo seguro de almacén de los datos de creacion de firma. Elemento
software o hardware empleado para custodiar la clave privada del Firmante/Suscriptor de
forma que solo él tenga el control sobre la misma.

DSCF - Dispositivo Seguro de creacién de firma. Elemento software o hardware empleado por
el Firmante/Suscriptor para la generacion de firmas digitales, de manera que se realicen las
operaciones criptograficas dentro del dispositivo y se garantice su control Unicamente por el
Firmante/Suscriptor.

Entidad de Certificacion - También conocida como Autoridad de Certificacién es la entidad
responsable de la emisidn, y gestion de los certificados digitales. Actla como tercera parte
de confianza, entre el Firmante/Suscriptor y el Tercero que confia, vinculando una
determinada clave publica con una persona,

Institucion - Dentro del contexto de estas politicas de certificacion, aquella empresa u
organizacion de cualquier tipo a la cual pertenece o se encuentra estrechamente vinculado el
Firmante/Suscriptor.

Firma digital - El resultado de la transformacion de un mensaje, o cualquier tipo de dato, por
la aplicacion de la clave privada en conjunciéon con unos algoritmos conocidos, garantizando
de esta manera:

a) que los datos no han sido modificados (integridad)
b) que la persona que firma los datos es quien dice ser (identificacion)

c) que la persona que firma los datos no puede negar haberlo hecho (no repudio en origen)

OID - Identificador numérico Unico registrado bajo la estandarizacion ISO y referido a un
objeto o clase de objeto determinado.

Par de claves - Conjunto formado por la clave publica y privada, ambas relacionadas entre si
matematicamente.

PKI - Conjunto de elementos hardware, software, recursos humanos, procedimientos, etc.,
gue componen un sistema basado en la creacion y gestion de certificados de clave pUblica.

Politica de Certificacion - Conjunto de reglas que definen la aplicabilidad de un certificado
en una comunidad y/o en alguna aplicacion, con requisitos de seguridad y de utilizacion
comunes.
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Prestador de Servicios de Certificacion - entidad que presta los servicios concretos relativos
al ciclo de vida de los certificados.

Firmante/Suscriptor - Dentro del contexto de esta politica de certificacion, persona cuya
clave publica es certificada por la CA y dispone de una privada valida para generar firmas
digitales.

Solicitante - Persona fisica que solicita el certificado, y que en el contexto de esta Politica
coincide con la figura del Firmante/Suscriptor.

Tercero que confia - Dentro del contexto de esta politica de certificacion, persona que
voluntariamente confia en el certificado digital y lo utiliza como medio de acreditacion de la
autenticidad e integridad del documento firmado.
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